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Importancia de la seguridad informática: es importante que la población en 
general se capacite en los diferentes temas concernientes a la seguridad informática 
porque de este modo contarán con las bases mínimas para  conservar la integridad, 
disponibilidad y aseguramiento de su información,  
 
BBC Mundo. (15 mayo del 2017). Ciberataque masivo: ¿quiénes fueron los países e 
instituciones más afectados por el virus WannaCry?.BBC. Recuperado de 
http://www.bbc.com/mundo/noticias-39929920. podemos observar que personas y 
organizaciones (clínicas, hospitales, universidades, entidades de transporte, entre 
otras empresas públicas y privadas) de 150 países sufrieron un ataque por parte del 
ransomware WannaCry, el cual explotó vulnerabilidades de sistemas informáticos 
obsoletos y/o no actualizados que conjuntamente con el desconocimiento y la 
inadecuada aplicación de medidas sobre seguridad informática, secuestraron 
información provocando afectaciones y traumatismos en los distintos tipos de 
servicios puesto que el ataque bloqueo expedientes médicos, freno líneas de 
producción y paralizó sistemas como: seguridad policial, comunicaciones, transporte 
público, distribución de anuncios, entre otros.  
 
Problemáticas a resolver con la investigación: los ataques informáticos afectan a 
personas naturales y/u organizaciones, lo cual genera afectaciones en diferentes 
ámbitos entre los cuales es importante mencionar: 
 
● Privacidad 
● Derechos de autor 
● Economía. 
 
Por qué se realizará la investigación con respecto al Tema: el sistema educativo 
nacional fomenta el aprendizaje basado en principios como: el derecho a la 
intimidad (privacidad), respeto a los derechos de autor y el manejo de temas 
económicos y financieros. el diplomado virtual sobre principios de seguridad  
informática servirá de apoyo a las personas suministrando formación en temas 
relacionados con la seguridad informática fortaleciendo las bases antes 
mencionadas. 
● la ley 1581 del año 2012 (ley general de protección de datos personales)  
parte de la premisa que nadie puede acceder a los datos personales sin 
previa autorización del titular. 
 
● la formación en seguridad informática ayuda a personas y organizaciones a 
proteger su propiedad intelectual (derechos de autor) puesto que resuelve 
problemas relacionados con el robo de información (personas 
naturales/organizaciones) y el espionaje industrial el cual puede derivar en 
guerra de patentes (organizaciones) 
 
● La formación suministrada en la maestría en informática educativa ha 
permitido la investigación, diseño e investigación de este diplomado el cual 
servirá como apoyo formativo. 
 
Pertinencia de la investigación:  
 
Violación a la privacidad: se entiende como violación a la privacidad a las 
diferentes técnicas y aplicaciones maliciosas utilizados para no respetar el derecho 
a intimidad y/o robar información   
 
El Tiempo. (16 noviembre del 2016). Programa espía de origen chino comprometió a 
700 millones de celulares. El Tiempo Casa Editorial. Recuperado de 
http://www.eltiempo.com/tecnosfera/novedades-tecnologia/software-chino-espia-
700-millones-de-dispositivos-moviles-45587.  el artículo citado pone en evidencia 
que dispositivos de uso masivo y  cotidiano como los teléfonos inteligentes pueden 
utilizados para comprometer la privacidad de los usuarios, realizando tareas de 
espionaje y robando información. 
 
Espionaje industrial, robo de información y/o violación a los derechos de 
autor: las organizaciones que no tengan buenas prácticas sobre seguridad 
informática se exponen a robo de información por parte personas malintencionadas 
que buscan fines económicos. 
 
CNN  en español (19 de agosto del 2014). 'Hackers' roban 4,5 millones de registros 
de una red de hospitales de EE.UU. CNN. Recuperado de: 
http://cnnespanol.cnn.com/2014/08/19/hackers-roban-45-millones-de-registros-de-
una-red-de-hospitales-de-ee-uu/#0. Informó el robo de datos personales (nombres, 
apellidos, números de seguridad social, direcciones, fechas de cumpleaños) de 4.5 
millones de pacientes, afectando a todas las personas vinculadas al hospital los 
últimos cinco años exponiéndolos a posibles suplantaciones de identidad. Los 
piratas informáticos responsables de este ataque han estado vinculados con el 
espionaje corporativo. Debido al robo de información sobre equipos médicos en 
ataques anteriores. 
 
Ataques al sistema financiero: los ataques de seguridad también tienen alcance 
sobre el sector financiero.  
 
En el artículo informativo  BBC Mundo. (16 Febrero del 2015). Cómo fue posible el 
ciberataque a bancos con el que robaron US$1.000 millones. BBC. Recuperado de 
http://www.bbc.com/mundo/noticias/2015/02/150216_tecnologia_ciberataque_siglo_
gch_lv. Encontramos un ataque financiero masivo  a 100 entidades bancarias de 
diferentes países. el robo estimado es de 1000 millones de dólares. los atacantes 




Planteamiento del problema   
 
Delimitación  del problema:  
 
Los ataques informáticos son cada vez más frecuentes por parte de Personas 
malintencionadas y su impacto es cada vez más grande en una sociedad que 
convive día a día  muy estrechamente con la tecnología. Las personas naturales y/u 
organizaciones interactúan constantemente con diversos dispositivos y servicios  
que requieren como insumo información personal, privada, sensible entre otros tipos 
de información. Todo esto conlleva  el sufrimiento de diversos riesgos y ataques en 
ámbitos relacionados a la privacidad, la producción intelectual y el comercio 
electrónico.      
 
Formulación del Problema:  
 
¿Cuáles son los Riesgos de seguridad que afectan factores claves como: la 
privacidad de los usuarios, el robo de información y el normal desempeño en el uso 
de dispositivos tecnológicos  a los estudiantes del Sena grupo 1 que Cursan el 
programa académico Técnico de panificación  en el CDP-A (Centro de desarrollo 
















Diseñar un Diplomado Virtual en principios de seguridad informática que permita 
prevenir al usuario los impactos negativos derivados de los ataques informáticos. 
 
Objetivos Específicos  
 
● Diagnosticar el estado de conocimiento del usuario sobre los principios de 
seguridad informática 
● Diseñar estrategia didáctica que permita el aprendizaje sobre los  principios 
de seguridad informática 
● Diseñar un Eva que contribuya al aprendizaje sobre principios de seguridad 































Entorno virtual de aprendizaje: las tecnologías de la información y comunicación 
han  puesto a disposición la WEB como un espacio visible para todos que permite 
alojar material educativo, el instructor y los estudiantes pueden acceder a los 
beneficios de la interacción didáctica porque estos entornos permiten diseñar cursos 
o diferentes estrategias para el fomento en diferentes áreas y niveles de formación .  
 
Cazares(2010)  afirma “la sociedad se ha ido desarrollando, las metas educativas 
han evolucionado y se han vuelto cada vez más ambiciosas. Actualmente, además 
de que los estudiantes posean conocimientos de una cierta disciplina, es importante 
que comprendan lo que conocen, que desarrollen procesos de razonamiento, que 
analicen, interpreten y comuniquen resultados y que liguen sus conocimientos al 
análisis y resolución de situaciones de la vida real.”(p.424)1. teniendo en cuenta lo 
anterior, es posible observar que se requieren cada vez más estrategias de 
acompañamiento al aprendizaje que permitan mayor cobertura, logrando con ello, 
suplir la demanda de actores interesados en lograr conocimientos en diferentes 
áreas;  lo que justifica la importancia del entorno virtual de aprendizaje como medio 
apoyo para el proceso de aprendizaje. 
 
Moodle: El site oficial de Moodle (2016) define su herramienta como: 
 
“un sistema para el Manejo del Aprendizaje en línea gratuito, que les permite 
a los educadores la creación de sus propios sitios web privados, llenos de 
cursos dinámicos que extienden el aprendizaje, en cualquier momento, en 
cualquier sitio. Ya sea que Usted sea un profesor, estudiante o administrador, 
Moodle puede cumplir sus necesidades. El núcleo de Moodle, 
extremadamente personalizable, viene con muchas características estándar”. 
.  
 
En el mismo Sitio oficial de Moodle (2016) se describen las siguientes 
características de la herramienta:  
 
● Interfaz moderna y fácil de usar 
● Tablero de cursos personalizados 
● Actividades y herramientas colaborativas 
● Calendario todo en uno 
● Gestión de archivos multimediales y no multimediales 
● monitoreo de progreso para la educadores y educandos  
● Capacidad multilingüe. 
● Creación y gestión de roles personalizados (administradores, educadores y 
educandos) 
                                            
1 Cazares. S. (2010). Entorno Virtuales De Aprendizaje. RMIE, 15, 452.  
● Gestión personalizada de permisos. 
● Soporte de estándares abiertos (SCORM) 
● Gestión de Plugins y complementos. 
● Integración de elementos multimediales al curso. 
● Gestión de rúbricas evaluativas. 
● Gestión de grupos 
● actividades colaborativas2. 
 
Con lo que se encuentra que Moodle es una plataforma WEB cuya función principal 
es servir como ambiente educativo virtual dando la posibilidad de gestionar cursos.  
 
 
Exelearning: en el sitio oficial del exelearning (2016) se afirma como el contenido 
educativo creado en su plataforma es fácil compartir ellos indican  
 
“Los recursos creados en eXelearning son accesibles en formato XHTML o 
HTML5, pudiendo generarse sitios web completos (páginas web navegables), 
insertar contenidos interactivos (preguntas y actividades de diferentes tipos) 
en cada página, exportar los contenidos creados en otros formatos como 
ePub3 (un estándar abierto para libros electrónicos),IMS o SCORM 
(estándares educativos que permiten incorporar los contenidos en 
herramientas como Moodle), XLIFF (un estándar para la traducción) y 
catalogar los contenidos con diferentes modelos de metadatos: Dublin Core, 
LOM, LOM-ES” 
 
Dentro de las características principales de la plataforma encontramos: 
 
● Fácil accesibilidad y presentación de los contenidos 
● Formato de utilización interno abierto (XML) 
● Formatos abierto para exportación de contenido (SCORM, XLIFF). 
● Publicación y mantenimiento de contenidos por medio de SCRIPTS y líneas 
de comandos. 
● posibilidad de generar paquetes de SCORM editables con la misma 
herramienta. 
● Gestión de múltiples idiomas. 
● Gestión de archivos Multimediales y no multimediales. 
● integración de contenidos multimediales al contenido. 
● visualización previa del contenido antes de exportación. 
● Interfaz de usuario moderna y Fácil de utilizar. 
● editor de texto con formato y soporte HTML3 
                                            
2 MOODLE. (2016). Características Moodle. 2016, de MOODLE Sitio web: 
https://docs.moodle.org/all/es/Caracter%C3%ADsticas 




El exelearning es una aplicación WEB de licencia libre (GNU)(GPL-2) que ayuda a 
los educadores con la creación de objetos virtuales de aprendizaje.  
 
Moodle Cloud: en el sitio oficial de Moodle Cloud(2017) define la herramienta como 
una plataforma en la nube capaz de gestionar contenido educativo. 
 
además de contar con las mismas características de la versión no cloud de Moodle 
adicionalmente se puede encontrar: 
 
● Hosting incluido como servicio por parte de la misma compañía. 
● Múltiples modalidades de servicio. 
○ 1 modalidad gratuita: 
■ soporta un máximo de 50 usuarios. 
■ cuenta con almacenamiento máximo de  200 megas 
■ actualización constante de la versión de moodle. 
■ actividades ilimitadas 
■ personalización del nombre del sitio. 
■ soporte para dispositivos móviles. 
■ soporte de videoconferencia. 
○ 3 modalidades con tarifa anual. 
■ Mini (250 dólares anuales) 
● 200 megas de capacidad  
● 100 usuarios como máximo 
■ small (500 dólares anuales) 
● 400 megas de capacidad 
● 200 usuarios como máximo 
■ medium (1000 dólares anuales) 
● 1024 megas de capacidad  
● 500 usuarios como máximo. 
○ todas las adicionales de pago cuentan con: 
■ manejo avanzado de temas. 







                                            





Metodología  Instruccional ADDIE 
 
Fase de Análisis: 
 
Población Objetivo:  
 
● Población Joven, adulta joven y adulta. 
● edades comprendidas entre los 18 y 50 años para la investigación  
 
Característica de la población Objetivo:  
 
la población objetivo debe contar con nivel de escolaridad de secundaria como 
mínimo. interactuar directa o indirectamente con dispositivos y/o servicios 
tecnológicos que impliquen manejo de cualquier tipo de información.  
 
Comportamiento nuevo deseado: 
 
se espera que la población objetivo:  
 
● Sea formada sobre la aplicación de buenas prácticas encargadas de 
minimizar impactos negativos que atentan contra la seguridad, integridad y 
disponibilidad de sus dispositivos y/o información.  
● Presente capacidad básica sobre la autonomía en el aprendizaje. 
● Presente Actitud Positiva y colaborativa hacia el aprendizaje de la seguridad 
informática. 
● se espera que la población objetivo muestre interés en herramientas digitales  
y apropiación por la seguridad informática. 
  
 
Restricciones del aprendizaje: 
 
● Restricciones por nivel de escolaridad: no se espera que población con 
nivel primaria o anterior alcance los objetivos de formación. 
● Restricciones por edad: no se espera que población inferior a 13 años de 
edad alcance los objetivos de formación. 
● Restricciones tecnológicas: al ser un diplomado virtual lo población objetivo  
que no tenga acceso a una computadora o dispositivo móvil con acceso a 




 Opciones de entrega:  
 
Para validar su proceso de aprendizaje Los estudiantes del diplomado del 
diplomado  virtual deberán entregar: 
 
● Propuestas escritas orientadas sobre estudios de caso Basadas en 
documentación propuesta en el curso. 
● Solución a actividades interactivas propuestas en el curso. 





Modelo Pedagógico Utilizado En el curso: Constructivista. 
 
La aplicación del enfoque pedagógico constructivista en el proceso de aprendizaje, 
permitirá a los estudiantes apropiarse adecuadamente de los ejes temáticos para 
así construir su propio conocimiento con base a las experiencias adquiridas con la 
interacción del entorno  Castro, Peley, Morillo (2006) Castro et al. (2006) hacen 
referencia a este enfoque pedagógico afirmando que  
“Los estudiantes no transfieren el conocimiento del mundo externo hacia la 
memoria, más bien construyen interpretaciones personales del mundo 
basado en las experiencias e interrelaciones individuales. En consecuencia, 
las representaciones internas están constantemente abiertas al cambio. Esto 
significa, que los conceptos elaborados por el individuo van asumiendo su 
caracterización y forma con la adquisición de experiencias externas 
relacionadas con el alumno”(p.585)5. 
 
cada cambio político, científico, tecnológico social u otras índoles genera nuevos 
retos y cambios al sistema educativo. Tobón, Pimienta,García (2010) Tobón et al. 
(2010) afirman:  
“Cuando la educación simplemente responde a las demandas de uno u otro 
grupo, ya sean implícitas o explícitas, se termina por generar un paradigma 
educativo en beneficio de uno o varios grupos, desconociendo los intereses y 
las necesidades de los estudiantes, la comunidad educativa y la sociedad en 
general.”(p.2)6. 
 
Tipo de aprendizaje: Aprendizaje Significativo 
                                            
5 Castro, E., & Pele,y R., & Morillo, R.. (2006 Septiembre 3). La práctica pedagógica 
y el desarrollo de estrategias instruccionales desde el enfoque constructivista. 
Revista de Ciencias Sociales (RCS), 3, 584. 
6 Tobón,S., & Pimienta, J., & García, J.. (2010). Secuencias didácticas: aprendizaje 
y evaluación de competencias. México : Pearson Educación. 
 El educando no debe ser tratado como un sujeto pasivo dentro del proceso de 
aprendizaje. Castro, Peley, Morillo (2006) Castro et al. (2006) argumentan desde el 
punto de vista constructivista al educando como un sujeto el cual “construye el 
conocimiento y todo conocimiento es el resultado de su actividad, la realidad no 
puede conocerse en sí misma, directamente.” (p.584)7. 
 
el sujeto no aprende significativamente en caso de que el conocimiento sea 
transmitido de manera mecánica, bancaria y sucesivamente. para Piaget (1981) “ el 
hombre dispone de un período de adaptación y tiene por ello, la posibilidad de 
aprender mucho más, va utilizando mecanismos sucesivos y progresivos de la 
adaptación y asimilación” lo que hace  que los autores  Castro, Peley, Morillo (2006) 
Castro et al. (2006) lleguen a la siguiente conclusión “ el conocimiento el 
conocimiento no es absorbido pasivamente del ambiente, no es procreado, ni brota 
cuando él madura, sino que es construido a través de la interacción de sus 
estructuras con el ambiente” (p.584). 
 
Método De Aprendizaje Utilizado Por el curso: Aprendizaje basado en problemas 
 
Uno de los métodos que apoya la corriente pedagógica constructivista es el 
aprendizaje basado sobre problemas. Guisasola y garmendia(2014)  define el 
aprendizaje basado sobre problemas “Solucionador” de problemas que adquiere 
conocimiento a través de la resolución de un problema acotado” (p.18), el estudiante 
se enfrenta a situaciones desconocidas que solucionara con herramientas brindadas 
por el docente bajo la pedagogía constructivista lo que termina generando en el 
aprendizaje significativo.8 
 
Los avances tecnológicos son constantes y se presentan significativamente en los 
últimos años en todas las ramas de la ciencia, incluso afectando nuestra forma de 
desenvolvernos en la vida diaria.  bueno y landa (2004) se refieren a la importancia 
de esta metodología afirmando “los estudiantes deben prepararse para incorporarse 
a un entorno laboral muy diferente al que existía hace sólo diez años atrás. Los 
problemas que estos futuros profesionales deberán enfrentar cruzan las fronteras de 
                                            
7 Castro, E., & Pele,y R., & Morillo, R.. (2006 Septiembre 3). La práctica pedagógica 
y el desarrollo de estrategias instruccionales desde el enfoque constructivista. 
Revista de Ciencias Sociales (RCS), 3, 584. 
8 extraído de Aprendizaje basado en problemas,proyectos y casos: diseño e 
implementación de experiencias en la universidad Editores: Jenaro Guisasola y 
Mikel Garmendia 
las disciplinas y demandan enfoques innovadores y habilidades para la resolución 
de problemas complejos.”(p.146)9  
Justificación del modelo instruccional ADDIE: el desarrollo del actual modelo 
ADDIE responde a cubrir la siguientes necesidades:  
 
● Mejorar habilidades relacionadas a la aplicación básica sobre la seguridad 
informática. 
● Aplicar o ampliar el uso de buenas conductas de seguridad a dispositivos y 
servicios informáticos tanto para situaciones naturales u organizacionales. 
 
Fase de Diseño: 
 
Justificación del Diplomado: 
 
En comprensión de las necesidades de los usuarios de lograr la integración de la 
informática y sus diferentes servicios  en el día a día  de sus vidas, en respuesta a 
las antes mencionadas el diplomado virtual sobre principios de seguridad 
informática tiene como objetivo  formar al estudiante sobre la aplicación de buenas 
prácticas encargadas de minimizar impactos negativos que atentan contra la 
seguridad, integridad y disponibilidad de sus dispositivos y/o información.   
 
Tipo de ambiente de aprendizaje: Virtual. 
 
Herramientas utilizadas para el ambiente de aprendizaje:  
 
● Exelearnig: en el sitio oficial del exelearning (2016) se afirma como el 
contenido educativo creado en su plataforma es fácil compartir ellos indican  
 
“Los recursos creados en eXelearning son accesibles en formato XHTML o 
HTML5, pudiendo generarse sitios web completos (páginas web navegables), 
insertar contenidos interactivos (preguntas y actividades de diferentes tipos) 
en cada página, exportar los contenidos creados en otros formatos como 
ePub3 (un estándar abierto para libros electrónicos),IMS o SCORM 
(estándares educativos que permiten incorporar los contenidos en 
herramientas como Moodle), XLIFF (un estándar para la traducción) y 
catalogar los contenidos con diferentes modelos de metadatos: Dublin Core, 
LOM, LOM-ES” 
 
Dentro de las características principales de la plataforma encontramos: 
 
● Fácil accesibilidad y presentación de los contenidos 
● Formato de utilización interno abierto (XML) 
● Formatos abierto para exportación de contenido (SCORM, XLIFF). 
                                            
9 Morales Patricia & Landa Victoria. (29/10/2004). Aprendizaje Basado En 
Problemas. Theoria, 13, 157  
● Publicación y mantenimiento de contenidos por medio de SCRIPTS y líneas 
de comandos. 
● posibilidad de generar paquetes de SCORM editables con la misma 
herramienta. 
● Gestión de múltiples idiomas. 
● Gestión de archivos Multimediales y no multimediales. 
● integración de contenidos multimediales al contenido. 
● visualización previa del contenido antes de exportación. 
● Interfaz de usuario moderna y Fácil de utilizar. 
● editor de texto con formato y soporte HTML10 
  
El exelearning es una aplicación WEB de licencia libre (GNU)(GPL-2) que ayuda a 
los educadores con la creación de objetos virtuales de aprendizaje. 
 
● Moodle:  El site oficial de Moodle (2016) define su herramienta como: 
 
“un sistema para el Manejo del Aprendizaje en línea gratuito, que les permite 
a los educadores la creación de sus propios sitios web privados, llenos de 
cursos dinámicos que extienden el aprendizaje, en cualquier momento, en 
cualquier sitio. Ya sea que Usted sea un profesor, estudiante o administrador, 
Moodle puede cumplir sus necesidades. El núcleo de Moodle, 
extremadamente personalizable, viene con muchas características estándar”.  
 
En el mismo Sitio oficial de Moodle (2016) se describen las siguientes 
características de la herramienta:  
 
● Interfaz moderna y fácil de usar 
● Tablero de cursos personalizados 
● Actividades y herramientas colaborativas 
● Calendario todo en uno 
● Gestión de archivos multimediales y no multimediales 
● monitoreo de progreso para la educadores y educandos  
● Capacidad multilingüe. 
● Creación y gestión de roles personalizados (administradores, educadores y 
educandos) 
● Gestión personalizada de permisos. 
● Soporte de estándares abiertos (SCORM) 
● Gestión de Plugins y complementos. 
● Integración de elementos multimediales al curso. 
● Gestión de rúbricas evaluativas. 
● Gestión de grupos 
                                            
10 eXeLearning. (2016). Características eXeLearning . 2016, de eXeLearning Sitio 
web: http://exelearning.net/caracteristicas/#tab1 
 
● actividades colaborativas11. 
 
Con lo que se encuentra que Moodle es una plataforma WEB cuya función principal 
es servir como ambiente educativo virtual dando la posibilidad de gestionar cursos.  
 
● Moodle Cloud:  en el sitio oficial de Moodle Cloud(2017) define la 
herramienta como una plataforma en la nube capaz de gestionar contenido 
educativo. 
 
además de contar con las mismas características de la versión no cloud de Moodle 
adicionalmente se puede encontrar: 
 
● Hosting incluido como servicio por parte de la misma compañía. 
● Múltiples modalidades de servicio. 
○ 1 modalidad gratuita: 
■ soporta un máximo de 50 usuarios. 
■ cuenta con almacenamiento máximo de  200 megas 
■ actualización constante de la versión de moodle. 
■ actividades ilimitadas 
■ personalización del nombre del sitio. 
■ soporte para dispositivos móviles. 
■ soporte de videoconferencia. 
○ 3 modalidades con tarifa anual. 
■ Mini (250 dólares anuales) 
● 200 megas de capacidad  
● 100 usuarios como máximo 
■ small (500 dólares anuales) 
● 400 megas de capacidad 
● 200 usuarios como máximo 
■ medium (1000 dólares anuales) 
● 1024 megas de capacidad  
● 500 usuarios como máximo. 
○ todas las adicionales de pago cuentan con: 
■ manejo avanzado de temas. 





                                            
11 MOODLE. (2016). Características Moodle. 2016, de MOODLE Sitio web: 
https://docs.moodle.org/all/es/Caracter%C3%ADsticas 
12  MoodleCloud. (2016). Características Moodle Cloud. 2016, de Moodle Cloud Sitio 
web: https://moodlecloud.com/es/ 
 
● Objetivos de Aprendizajes 
 
○ Competencias: 
■ C1: Analiza las  buenas conductas con respecto a la seguridad 
informática, para mantener el aseguramiento de la información. 
■ C2: Interpreta los   diferentes tipos de malware, su 
comportamiento y diferentes efectos adversos a los dispositivos 
y/o diferentes sistemas informáticos. 
■ C3: Identifica los diferentes tipos de estrategias utilizadas por 
personas malintencionadas para robar información relacionada 
a los datos de autenticación de dispositivos o sistemas de 
información. 
■ C4: Identifica las diferentes prácticas, procedimientos y 
soluciones informáticas orientadas a la prevención y protección 
de ataques informáticos. 
○ Aprendizajes esperados: 
■ AE1: Enumera  procedimientos para asegurar la privacidad de 
información en documentos de lectura sugeridos.  
■ AE2.1: Interpreta conceptualmente el malware  como una 
familia de aplicaciones con intenciones malintencionadas, en 
documentos de lectura sugeridos en el curso. 
■ AE2.2: Enumera  los diferentes Tipos de malware, su impacto 
negativo sobre la información, aplicación  y/o dispositivo del 
usuario, mediante problemáticas situacionales propuestas en el 
curso.  
■ AE2.3: Identifica los diferentes comportamientos y campos de 
acción de cada uno de los tipos de malware, mediante el 
análisis de contexto de realidad propuesto en el curso. 
■ AE3.1: Interpreta conceptualmente los ataques la  ingeniería 
social en documento de lecturas sugeridos en el curso. 
■ AE3.2: refiere los diferentes  principios fundamentales que 
juegan un papel clave para el éxito de un ataque de ingeniería 
social, utilizando contexto de realidad propuestos en el curso. 
■ AE3.3: Identifica el  fraude informático y las diferentes 
amenazas orientadas al robo de información en análisis de 
contexto de realidad. 
■ AE3.4: refieren los diferentes procedimientos a seguir para 
prevenir caer en engaños productos de ataques provenientes 
de la ingeniería social, mediante análisis de contexto de 
realidad propuesto en el curso. 
■ AE4.1: Identifica las  medidas básicas de seguridad informática 
en problemáticas situacionales propuestas en el curso.  
■ AE4.2: Identifica las diferentes prácticas a seguir para prevenir 
ataques informático por parte   de malware y/o usuarios 
malintencionados, a través de documentación sugerida en el 
curso. 
■ AE4.3: Enumera los diferentes tipos de soluciones informáticas 
encargadas de combatir y prevenir los diferentes tipos de 
malware. a través de estudios de caso propuestos en el curso. 
 
      
Estrategias Pedagógicas: 
 
● Lecturas Extraídas De fuentes bibliográficas propuestas al curso, la cuales 
tienen como objetivo  generar apropiación conceptual en los estudiantes. 
● Actividades interactivas (desarrollo de crucigramas, solución de sopas de 
letras). 
● Análisis y propuestas teniendo en cuenta  estudio de casos para demostrar 
dominio de los ejes temáticos propuestos en cada unidad. 
 
 
Estrategias Métodos Técnicas 




los riesgos que se 












● Lectura a material 
didáctico sugerido 
en el curso para 
cada unidad.  
● Desarrollo de 
cuestionarios tipo 
prueba objetiva 
cerrada - POC.  
● Taller de aplicación 
a partir de 
planteamiento de 
problema o estudio 
de caso.  
 
Métodos Lógicos: 







tanto las pruebas 
objetivas cerradas 
como el taller final.  
 
  
● Estudio de caso 




Ejes Temáticos Por Unidad: 
 
Unidades  temáticas o 
sesiones 
( definir el nombre de la unidad) 
 
Temas o  subtemas (ejes problémicos) 
UNIDAD  1. 
 





● Seguridad Informática (Unidad de aprendizaje) 
o Definición 
▪ Seguridad informática para personas naturales 
▪ Seguridad informática para organizaciones  
o Importancia de proteger nuestra información.  
o ¿Por qué Proteger Nuestra Información? 
● Tipos de seguridad. 
o Seguridad activa. 
o Seguridad inactiva. 
● Ataques informáticos. 
o Definición 
o Tipo de ataques. 
o Técnicas de ataque.  
▪ Descripción de los roles jugados por los atacantes.  
UNIDAD  2 
 
Malware. 
● Virus informáticos  
o Definición 
o Tipos de virus 
▪ Tipo troyano 
▪ Tipo gusano 
▪ Tipo botnet 
● Spyware 
o Definición. 
o Descripción de los efectos e impactos negativos. 
● Rootkit 
o Definición 
o Descripción de los efectos e impactos negativos. 
● Amenaza Cibernetica 
UNIDAD  3 
 
Ingenieria Social. 
● Ingenieria Social 
o Definición de ingeniería social. 
o Principios Fundamentales 
o Técnicas basadas en ingenieria social. 
o Evitar Ataques Ingeniería Social 
o Caso ejemplo, ataque a un casino mediante ingeniería 
social    
● Suplantación de Identidad  
o Definición de suplantación de identidad 
o Propósitos de  suplantación de identidad 
o Métodos utilizados para la suplantación de identidad  
UNIDAD  4 
Buenas Prácticas sobre 
seguridad informática  
● Aplicación de buenas prácticas. 
o Definición de buenas prácticas 
o Buenas Prácticas para Prevención de ataques. 
● Protección contra el malware. 
o Antivirus. 
▪ Definición de antivirus 
▪ Funcionamiento de los antivirus. 
o Firewall 
▪ Definición de Firewall  
▪ Tipos de Firewall 
▪ Funcionamiento del Firewall. 
o Proxy  
▪ Definición  
▪ Funcionamiento 




● Ciberseguridad en la empresa  
o Recomendaciones de seguridad. 
 
● Contraseñas 











Funciones del Diplomado: 
 
● Ser facilitador y guía del estudiante 
● resolver dudas sobre los eje temáticos y procedimientos  
● presentar actividades que fortalezca la comprensión de los diferentes ejes 
temáticos. 
● proponer retroalimentación de los diferentes ejes temáticos. 
● Realizar Evaluación Formativa. 
● Realizar Evaluación Sumativa. 
● contener fuentes bibliográficas por unidad. 
● presentar lecturas propuestas por unidad. 
● mostrar ruta de aprendizaje a través de los diferentes ejes temáticos y/o 
unidades. 
 
 Funciones del estudiante: 
 
● construir y gestionar su propio conocimiento basándose en las actividades 
propuestas en el diplomado. 
● Aprender de forma autónoma. 
● Aprender de forma activa. 
● Aprender de forma no presencial (E Learning) 
● Atender aspectos inherentes y disciplinarios con respectos a los principios de 
seguridad informática. 
● Llevar a cabo investigaciones en fuentes de información diversas analizando 
y encontrando conexiones interdisciplinarias con el curso. 
● usar tecnología para interactuar con el curso y ampliar sus conocimientos. 





Fase de Desarrollo: 
 
Guión Instruccional  
 
OBJETIVO GENERAL DEL CURSO: En comprensión de las necesidades de 
los usuarios de lograr la integración de la informática y sus diferentes servicios  
en el día a día  de sus vidas, en respuesta a las antes mencionadas el 
diplomado virtual sobre principios de seguridad informática tiene como objetivo  
formar al estudiante sobre la aplicación de buenas prácticas encargadas de 
minimizar impactos negativos que atentan contra la seguridad, integridad y 
disponibilidad de sus dispositivos y/o información.  
 
 
DIRIGIDO A: Población Joven, adulta joven y adulta. que hayan terminado 
mínimo  nivel de escolaridad secundaria  
 
 
TEORÍA DEL APRENDIZAJE: Constructivista - Construccionista.  































ca   
Analiza las  
buenas 
conductas con 





























































Malware Interpreta los   
diferentes tipos 
de malware, su 
comportamient
o y diferentes 
efectos 



















































































as para robar 
información 
relacionada a 
los datos de 
autenticación 
de dispositivos 
o sistemas de 















































































































Bibliografía del curso 
 
 
REFERENCIA BIBLIOGRÁFICA REQUERIDA 











● Roa, J. (2013). Conceptos sobre 
seguridad informática (Definiciones). 
En Seguridad informática(14). Madrid: 
McGraw-Hill.  
 
● Cano, J.. (2004). inseguridad 
informática un concepto dual en 
seguridad informática.  IN. ACISS 
2004,  40.  
 
Unidad 1 ● Seguridad Informática Roa, J. (2013). Conceptos sobre seguridad 
o Importancia de proteger 
nuestra información.  
o ¿Por qué Proteger 
Nuestra Información? 
 
informática (¿Por qué proteger?). En 
Seguridad informática(8). Madrid: McGraw-
Hill. 
Unidad 1 ● Tipos de seguridad. 
o Seguridad activa. 
o Seguridad inactiva. 
 
Roa, J. (2013). Conceptos sobre seguridad 
informática (Seguridad física/lógica, 
activa/pasiva). En Seguridad informática(14). 
Madrid: McGraw-Hill.  
Unidad 1 ● Ataques informáticos. 
o Definición 
● Roa, J. (2013). Conceptos sobre 
seguridad informática (Tipos de 
ataques). En Seguridad 
informática(19). Madrid: McGraw-Hill. 
● Herrera, A. (2016). Aprendizaje 
Automático para la detección de 
ataques informáticos. TFG en 
enginyeria informatica, escola 
denginyeria, 2.  








Unidad 1 ● Ataques informáticos. 
o Tipo de ataques. 
 
Roa, J. (2013). Conceptos sobre seguridad 
informática (Tipos De Ataques). En Seguridad 
informática(19). Madrid: McGraw-Hill.  
Unidad 1 ● Ataques informáticos. 
o Técnicas de ataque.  
▪ Descripción de los 
roles jugados por 
los atacantes.  
Roa, J. (2013). Conceptos sobre seguridad 
informática (Tipos De Atacantes). En 
Seguridad informática(20). Madrid: McGraw-
Hill. 
Unidad 2 ● Virus informáticos  
o Definición 
 
Stalling, W. (2004). Software dañino 
(Naturaleza de los virus). En Fundamentos de 
seguridad en redes(345). Madrid: Prentice 
Hall. 
Unidad 2 ● Virus informáticos  
o Tipos de virus 
▪ Tipo troyano 
▪ Tipo gusano 
▪ Tipo botnet 
● Stalling, W.. (2004). Software 
dañino(Tipos de virus). En 
Fundamentos de seguridad en 
redes(348). Madrid: Prentice Hall. 
● Ficarra, F.. (2002). Tipología de Virus. 
Chasquis, 78, 66.  
Unidad 2 ● Spyware 
o Definición. 
Asensio, G. (2006). Cuida tu privacidad. 
Archivos espías (Spyware y Malware), dialer, 
etc. Aprende a combatir contra ellos. En 
Seguridad en Internet(233). España: Nowtilus, 
S.L..  
Unidad 2 ● Spyware Asensio, G. (2006). Cuida tu privacidad. 
o Descripción de los 
efectos e impactos 
negativos. 
 
Archivos espías (Spyware y Malware), dialer, 
etc. Aprende a combatir contra ellos. En 
Seguridad en Internet(233). España: Nowtilus, 
S.L.  
Unidad 2 ● Rootkit 
o Definición 
Costas J. (2011). Principios de seguridad y 
alta disponibilidad(Amenza o vulnerabilidad). 
En Seguridad y Alta Disponibilidad(15). 
España: RA-MA editorial. 
Unidad 2 ● Rootkit 
o Descripción de los 
efectos e impactos 
negativos. 
 
● Costas J. (2011). Principios de 
seguridad y alta disponibilidad(Amenza 
o vulnerabilidad). En Seguridad y Alta 
Disponibilidad(15). España: RA-MA 
editorial. 
 
● Mieres J. (2009). Debilidades de 
seguridad comúnmente explotadas. En 
Ataques informáticos Debilidades de 
seguridad comúnmente explotadas(10). 
España: Evil Fingers.  









Unidad 3 ● Ingenieria Social 
o Definición de ingeniería 
social. 
Mieres J. (2009). Debilidades de seguridad 
comúnmente explotadas (Ingeniería Social). 
En Ataques informáticos Debilidades de 
seguridad comúnmente explotadas(8). 
España: Evil Fingers.  
 
Unidad 3 ● Ingenieria Social 
o Principios Fundamentales 
 
● Mitnick, K. Entrevista. España: 




● Cristian, B.. (2009). El arma infalible: la 
Ingeniería Social. 610 West Ash Street, 
Suite 1900: ESET. 
● Kevin,D.,William, L.. (2009). El arma 
infalible: la Ingeniería Social. El arte del 
engaño: NE. 
Unidad 3 ● Ingenieria Social 
 
o Técnicas basadas en 
ingenieria social. 
 
● Mieres J. (2009). Debilidades de 
seguridad comúnmente explotadas 
(Ingeniería Social). En Ataques 
informáticos Debilidades de seguridad 
comúnmente explotadas(8). España: 
Evil Fingers. 
● Cristian, B.. (2009). El arma infalible: la 
Ingeniería Social. 610 West Ash Street, 
Suite 1900: ESET. 
● Kevin, D., William, L.,. (2004). El Arte 
del engaño. .: NE. 
Unidad 3 ● Ingenieria Social 
 
o Evitar Ataques Ingeniería 
Social 




Unidad 3 ● Suplantación de Identidad  
o Definición de 
suplantación de identidad 
 
Ramos, P., Giménez, J. Gost, J. Conde, J. . 
(2001). La Seguridad en la red Internet. En 
Informes SEIS La seguridad y 
confidencialidad de la información 
clínica(137). España: ONA Industria Grá 
Unidad 3 ● Suplantación de Identidad  
o Propósitos de  
suplantación de identidad 
Ramos, P., Giménez, J. Gost, J. Conde, J. . 
(2001). La Seguridad en la red Internet. En 
Informes SEIS La seguridad y 
confidencialidad de la información 
clínica(137). España: ONA Industria Grá 
Unidad 3 ● Suplantación de Identidad  
o Métodos utilizados para 
la suplantación de 
identidad  
 
Ramos, P., Gimenez, J. Gost, J. Conde, J. . 
(2001). La Seguridad en la red Internet. En 
Informes SEIS La seguridad y 
confidencialidad de la información 
clínica(137). España: ONA Industria Grá 
Unidad 3 ● Suplantación de Identidad  
o Caso ejemplo, ataque a 
un casino mediante 
ingeniería social  
Kevin, D. & Mitnick., L.. (2007). Ingenieros 
Sociales: Cómo Trabajan Y Cómo Detenerlos. 
En El arte de la Intrusión(299). Mexico: 
Alfaomega Grupo Editor.  
Unidad 4 ● Aplicación de buenas prácticas. 
o Definición de buenas 
prácticas 
o Buenas Prácticas para 
Prevención de ataques. 
Roa, J.. (2013). Conceptos sobre seguridad 
informática (Buenas Practicas). En Seguridad 
informática(21). Madrid: McGraw-Hill.  
Unidad 4 ● Protección contra el malware. 
o Antivirus. 
Roa, J.. (2013). Conceptos sobre seguridad 
informática (Antivirus). En Seguridad 
informática(132). Madrid: McGraw-Hill. 
Unidad 4 ● Protección contra el malware. 
o Funcionamiento de los 
antivirus. 
Stallings, W.. (2004). Software Dañino. En 
Fundamentos de seguridad en redes. 
Aplicaciones y Estándares (353). Madrid: 
Pearson Educación.  
Unidad 4 ● Firewall 
o Definición de Firewall  
o Tipos de Firewall 
o Funcionamiento del 
Firewall. 
Roa, J.. (2013). Conceptos sobre seguridad 
informática (Seguridad Activa: Control d e 
Redes). En Seguridad informática(183). 
Madrid: McGraw-Hill. 
Unidad 4 ● Proxy  
o Definición  
o Funcionamiento 
o Tipo de Proxy. 
Roa, J.. (2013). Conceptos sobre seguridad 
informática (Seguridad Activa: Control d e 
Redes). En Seguridad informática(194). 
Madrid: McGraw-Hill. 




Roa, J.. (2013). Conceptos sobre seguridad 
informática (Seguridad Activa: Control d e 
Redes). En Seguridad informática(200). 
Madrid: McGraw-Hill. 
Unidad 4 ● Ciberseguridad en la empresa  
o Recomendaciones de 
seguridad. 
Video educativo 1: 
● https://www.youtube.com/watch?v=EHj
mxujXIaQ 
Video educativo 2: 
● https://www.youtube.com/watch?v=kW6
RpKSo7xQ 
Video educativo 3: 
● https://www.youtube.com/watch?v=o9Iz
WE8h2RQ 





Unidad 4 ● Contraseñas 
o Estrategia de selección 
de contraseñas. 
 
Stallings, W.. (2004). Software Dañino. En 
Estrategias de selección de contraseñas 
(342). Madrid: Pearson Educación. 
 
Fase de implementación: 
 
● Herramientas de Implementación: 
○ Exelearning (Creador de contenidos) 
○ Moodle (Plataforma virtual de contenidos de aprendizaje) 
 
● exportación del contenido: 
○ se exporta el contenido a formato SCORM. 
○ se importa contenido SCORM a la plataforma virtual de 
aprendizaje. 
 
Fase de Evaluación: 
 
Criterios de evaluación: 
 
● CE1: presenta puntualmente el desarrollo de las actividades sugeridas en el 
transcurso del diplomado conforme la agenda de cada unidad. 
● CE2: las consultas desarrolladas por los estudiantes deberán ser 
adelantadas conforme  las normas APA. 
● CE3: los desarrollos presentados por los estudiantes deberán estar ajustados 






Numeral Porcentaje Peso Unidad 
1 Tarea Foro 1 1 8,33% 25% 
Crucigrama 1 2  8,33% 
Cuestionario 1 3 8,33% 








Numeral Porcentaje Peso Unidad 
2 Tarea Foro 2  4 12,5% 25% 
Cuestionario 2  5 12,5% 
Total Unidad   25% 
     
Unidad Actividad 
Detalle 
Numeral Porcentaje Peso Unidad 
3 Tarea Foro 3  6 ,7 25% 25% 
Total Unidad   25% 
     
Unidad Actividad 
Detalle 
Numeral Porcentaje Peso Unidad 
4 Tarea Foro 4 8  25% 25% 




Teniendo en cuenta La Tabla Anterior se procede a explicar el detalle de cada 
actividad (DETALLE NUMERAL) 
1. Presentación  de propuesta escrita sobre los mecanismos y/o conductas  
aplicación de buenas prácticas en seguridad informática Utilizando Un 
estudio de Caso Propuesto . 
2. Identifica en el crucigrama propuesto en el curso, los diferentes tipos de 
atacantes, teniendo en cuenta sus característica y formas de comportamiento  
3. Demuestra apropiación conceptual de los ejes temáticos (Seguridad 
informática, Tipos de seguridad, Tipos de ataques, tipos de atacantes)  
planteados en la unidad, resolviendo el cuestionario propuesto en el curso. 
4. Enumera utilizando fuentes bibliográficas externas a las propuestas por el 
curso, diferentes tipos de malware con sus respectivas características y 
comportamientos. 
5. Demuestra apropiación conceptual de los ejes temáticos (Malware, 
Privacidad)  planteados en la unidad, resolviendo el cuestionario propuesto 
en el curso. 
6. identifica las diferentes técnicas manipulación utilizadas por ingenieros 
sociales, para engañar a los usuarios y tener acceso a recursos protegidos, 
sistemas de información y/o sitios restringidos. en estudio de caso propuesto 
en el foro de la unidad. 
7. Enumera las diferentes medidas de seguridad a ser tomadas para prevenir 
ataques de ingeniería social. 
8. Identifica las diferentes acciones de seguridad preventivas que los usuarios 
pueden tomar para proteger su información y/o dispositivos a través de la 
aplicación de conceptos como (confidencialidad, integridad y/o 
disponibilidad), en el foro propuesto en la unidad.  
 
 
Escala de calificaciones 
 
Escala de Calificación 
Valor En letras Descripción Detalle 
0 CERO Deficiente Nota Inicial No Aprobatoria 
1 UNO Insuficiente Nota No Aprobatoria 
2 DOS Regular Nota No Aprobatoria 
3 TRES Aceptable Nota Mínima Aprobatoria 
4 CUATRO Sobresaliente Nota Aprobatoria 





Marco Teórico Específico (competencias disciplinares)  
 
Según El Libro el Spyware como amenaza contra navegadores web, escrito por los 
autores Sergio Castillo-Pérez, José Alfredo Múrcia Andrés & Joaquin Garcia-Alfaro 
el spyware es un malware encargado de robar información personal del usuario sin 
el consentimiento del mismo. la información suele ser de distinto índole: 
●  Datos personales 
●  Número de tarjetas de débito 
●  Número de tarjetas de crédito 
●  Hábitos de navegación. 
●  Datos de autentificación13. 
  
Este tipo de malware ha evolucionado con el paso del tiempo, incorporando 
funciones de los rootkits permitiéndole de esa forma hacerse invisible a 
administradores de sistemas, usuarios finales  y software antispyware. 
  
Este tipo de amenazas generalmente vienen escondidas en programas 
supuestamente “legítimos” el cual instalan la amenaza en el dispositivo sin el 
permiso de los usuarios. Los programas que realizan dichas actividades  suelen ser  
  
El usuario no tiene que ir a sitios determinados o consultar estrictamente fuente 
determinadas para obtener información, la nueva generación de dispositivos móviles 
y el avance en las redes de comunicaciones han permitido que el usuario tenga 
acceso a toda  información disponible cuando pueda y donde quiera. 
  
El internet es el medio que ha permitido que los usuarios utilicen los dispositivos 
móviles para consultar información disponible en el momento que quieran. 
Igualmente este ha permitido la aceleración del concepto de movilidad y crea un 
ecosistema de información.  Según José Manuel Cerezo Mediante Su Revista 
“Smartphone. Toda la información al alcance de tu mano” Estos Ecosistemas De 
Información Son Posibles porque los Dispositivos Móviles pueden tratar la 
información de manera: 
  
- Fragmentada  y viral. 
- Multimedia. 
                                            
13 Sergio Castillo-Pérez, José Alfredo Múrcia Andrés, Joaquin Garcia-Alfaro. (Sf). El 
Spyware como amenaza contra navegadores web. España: Se. 
- Más info-entretenimiento. 
- Geolocalizada. 
- Personalizada y ‘targetizar'. 
- Social, participativa e interactiva14. 
  
  
Según la revista  Ataques informáticos debilidades de seguridad comúnmente 
explotadas Escrito Por Mieres Jorge un ataque informático se puede definir como el 
aprovechamiento de debilidades o vulnerabilidades en el software, hardware o las 
inadecuadas  prácticas de los usuarios, de un dispositivo o sistema de información 
con el fin de obtener un beneficio generalmente económico15. 
  
Existen varios tipos de ataques informáticos, los que utilizan software 
malintencionado para efectuar el ataque (Malware) y los ataques orientados a 
explotar el engaño y la ingenuidad del usuario llamados ataques de ingeniería 
social.16  
  
Aunque son muy comunes los ataques de ingeniería social no son los únicos que 
podemos encontrar, según Luis fernando pérez autor de la revista Malware, una 
amenaza en internet define el malware como de la contracción  de software 
malicioso que se le ha adjudicado a todo aquel que perjudica a la computadora. 
  
Los ataques informáticos están conformados por varias etapas, se deben conocer 
bien las diferentes etapas para aprender  las intenciones del atacante. las etapas del 
ataque son:17 
  
●  Reconocimiento: es la etapa donde el atacante recoge información sobre la 
víctima la cual puede ser una persona u organización. 
                                            
14 José Manuel Cerezo. (Sin Fecha). Smartphone.Toda la información al alcance de 
tu mano. Smartphone.Toda la información al alcance de tu mano, 1, 2 
15Jorge Mieres. (2009). ¿De qué estamos hablando?. En Ataques informáticos 
Debilidades de seguridad comúnmente explotadas(4). No Disponible: White paper.  
16 Jorge Mieres. (2009). Debilidades de seguridad comúnmente explotadas. En 
Ataques informáticos Debilidades de seguridad comúnmente explotadas(8). No 
Disponible: White paper. 
17 Jorge Mieres. (2009).Anatomía de un ataque informático. En Ataques informáticos 
Debilidades de seguridad comúnmente explotadas(5). No Disponible: White paper. 
●  Exploración: se obtiene información básica para realizar el ataque como, la 
ip, el nombre del host, datos de autentificación, entre otros 
●  obtener acceso: se explotan las vulnerabilidades del sistema o defectos del 
sistema utilizando la información recolectada de las fases anteriores. 
●  Mantenimiento del acceso: una vez el atacante entre al sistema este 
implementará malware el cual le garantice tener acceso en un futuro. 
●  Borrar huellas: una vez concluido el ataque informático, el atacante buscará 
eliminar todas las huellas para que no sea detectado, (Logs, alertas de IDS, 
entre otros). 
  
Según el libro (Virus Informáticos) escrito por los autores Prieto Álvarez, Víctor 
Manuel, Pan Concheiro, Ramón Adrián,  un virus informático es programa  que se 
introduce en un dispositivo sin consentimiento del usuario, cargándose en la 
memoria de este y que al activarse tiene el fin de destruir información del 
dispositivo18. 
  
Los virus informáticos cuentan con varias características las cuales son: 
●  Dañinos: borra o modifica total / parcialmente información, lo  que implica 
borrado / modificación de archivos. 
●  Auto reproducción: capacidad de copiarse varias veces en el dispositivo para 
garantizar la infección 
●  Subrepticio: la capacidad de ocultarse del usuario mediante técnicas, este 
puede ocultarse usando imágenes, librerías de software u otros programas19 . 
 
El funcionamiento de los virus puede resumirse de la siguiente forma: el virus induce 
al usuario para que sea ejecutado, ningún usuario ejecutaría un programa maligno 
intencionalmente es por eso que los virus deben esconderse detrás de otros 
programas “benignos”  o utilizando otras técnicas, una vez cargados en memoria 
puede ejecutarse y tomar control sobre las operaciones del sistema20.  
 
En la actualidad la mayoría infecciones provienen de los virus tipo gusano y caballos 
de Troya, usan el internet como medio de transmisión y los servicios que derivan de 
                                            
18 Prieto Álvarez, Víctor Manuel Pan Concheiro, Ramón Adrián. (SF). Introducción. 
En Virus Informáticos(5). España: NE.  
19 Prieto Álvarez, Víctor Manuel Pan Concheiro, Ramón Adrián. (SF). Características 
comunes. En Virus Informáticos(5). España: NE. 
20 Prieto Álvarez, Víctor Manuel Pan Concheiro, Ramón Adrián. (SF).¿Cómo 
funcionan?. En Virus Informáticos(8). España: NE. 
él (Correo Electrónico, redes sociales, portales de descarga de archivos, etc) los 
virus están diseñados para aprovechar vulnerabilidades que ya existen o que irán 
apareciendo.21 
 Descargados por los usuarios mediante las redes P2P, Plugins para los 
navegadores Web o cracks22.  
Hay dos tipos de spyware, el que se instala en modo usuario, al cual pertenece la 
mayoría de spyware, su programación es sencilla de realizar y su 
detección/eliminación  por parte del software de seguridad no es complicada23. 
  
El segundo tipo de spyware se ejecuta en modo Kernel, realizando el mismo tipo de 
ataque pero con niveles de privilegios más elevados, lo que hace más complicada 
su detección y eliminación del sistema.24 
  
Otro tipo de malware comúnmente encontrado es el Rootkit, el cual puede definirse 
como un conjunto de programas y/o códigos que permiten el acceso a un dispositivo 
con privilegios administrativos ocultando el hecho de que el sistema ha sido 
comprometido. Estas herramientas posibilitan seguir mantenido el acceso al sistema 
para fines maliciosos  ocultándose por tiempo prolongados25. 
  
Existen diferentes tipos de rootkit: 
  
●  rootkit de núcleo: el cual actúa desde el kernel del sistema agregando o 
modificando parte del código del kernel para ocultar una backdoor 
●  rootkit de aplicación: el cual tiene las misma funciones del anterior, pero 
reemplazado ejecutables legítimos con versiones infectadas26. 
  
                                            
21 Prieto Álvarez, Víctor Manuel Pan Concheiro, Ramón Adrián. (SF).En la 
actualidad. En Virus Informáticos(20). España: NE. 
22 Sergio Castillo-Pérez, José Alfredo Múrcia Andrés, Joaquin Garcia-Alfaro. (Sf). El 
Spyware como amenaza contra navegadores web. España: Se. 
23 Sergio Castillo-Pérez, José Alfredo Múrcia Andrés, Joaquin Garcia-Alfaro. (Sf). El 
Spyware como amenaza contra navegadores web. España: Se. 
24 Sergio Castillo-Pérez, José Alfredo Múrcia Andrész, Joaquin Garcia-Alfaro. (Sf). El 
Spyware como amenaza contra navegadores web. España: Se. 
25 Bernardo Hernández. (2012). Rootkits: “Conceptos Básicos y primera 
aproximación”. En CARACTERÍSTICAS Y FUNCIONAMIENTO DEL MALWARE 
“ROOTKIT: EL ENEMIGO FURTIVO”(3). Guatemala: ESET – PUMTISA 2012. 
26Bernardo Hernández. (2012). Rootkits: “Diferentes tipos de Sigilo”. En 
CARACTERÍSTICAS Y FUNCIONAMIENTO DEL MALWARE “ROOTKIT: EL 
ENEMIGO FURTIVO”(4). Guatemala: ESET – PUMTISA 2012.  
El incremento de los rootkits viene en crecimiento siendo el año 2005 donde el 
aumento de esté fue del 413%  según estudios de la empresa de seguridad 
Kasperski,  su producción no ha disminuido dentro de los siguientes años, por el 
contrario su tasa de crecimiento ha sido constante. 
Combatir este tipo de amenazas en una lucha constante e interminable, por  un lado 
las empresas de seguridad buscan nuevas formas de combatir este tipo de 
amenazas y los programadores de malware diseñan nuevas formas para que estos 
sean indetectables27. 
  
otro tipo de malware es el SCAREWARE es tipo de software malicioso el cual saca 
beneficios económicos de la víctimas basándose en el engaño haciéndole creer al 
usuario que está infectado presentando mensajes falsos de amenazas o software de 
seguridad falsos28 . 
 
Este tipo de amenazas también juegan con el sentimiento de culpa del usuario. Una 
vez el mencionado descargue software ilegal, este malware muestra un falso 
mensaje de advertencia que indica al usuario se encuentra violando el copyright y 
que tienen identificada la IP del mismo con el fin de sacarle beneficios 
económicos.29 
  
El Adware muestra publicidad automática sin el consentimiento del mismo para que 
este realice algún tipo de compra. La publicidad suele aparecer en ventanas 
emergentes o en las ventanas de los navegadores WEB (principalmente en las 
ventanas emergentes)30. 
  
                                            
27 Bernardo Hernández. (2012).Estadísticas: “Impacto de los Rootkits en el mundo”. 
En CARACTERÍSTICAS Y FUNCIONAMIENTO DEL MALWARE “ROOTKIT: EL 
ENEMIGO FURTIVO”(12). Guatemala: ESET – PUMTISA 2012 
28 SEAIDA. (2012). Malware Lucrativo. En II Congreso sobre las Nuevas 
Tecnologías y sus repercusiones en el seguro: Internet, Biotecnología y 
Nanotecnología(104). España: Lual Ediciones.  
29 SEAIDA. (2012). Malware Lucrativo. En II Congreso sobre las Nuevas 
Tecnologías y sus repercusiones en el seguro: Internet, Biotecnología y 
Nanotecnología(104). España: Lual Ediciones. 
30 SEAIDA. (2012). Malware Lucrativo. En II Congreso sobre las Nuevas 
Tecnologías y sus repercusiones en el seguro: Internet, Biotecnología y 
Nanotecnología(104). España: Lual Ediciones. 
El ransomware usa la extorsión para sacar beneficios de sus víctimas. cifra los 
documentos personales del usuario exigiendo un pago al mismo por la contraseña 
que recupera los archivos.31 
  
Los dialers modifican la configuración de marcado de los Modem y hacen que los 
usuarios marquen por una tarifa más elevada. la llamada generalmente nunca es 
marcada al destino legítimo32. 
  
Dentro de las herramientas de seguridad que podemos encontrar para protegernos 
del malware, como primera medida encontramos en el antivirus, el cual puede ser 
definido como un software que se activa cuando detecta un virus33. 
  
Los antivirus tienen diferentes modos de exploración: 
  
●  Exploración de acceso: se inicia automáticamente cuando se accede a un 
archivo. Ya sea porque el usuario ingreso un medio de almacenamiento al 
dispositivo,  utilización de archivos, etc. 
●  Exploración requerida: el usuario activa la exploración del antivirus en el 
dispositivo. 
●  Suma de comprobación de integridad: el antivirus determina si se ha 
modificado un archivo “el código vírico se une a otro archivo, esta 
modificación puede ser detectada por el antivirus a la hora de guardar el 
archivo”34. 
  
El antispyware es un programa que protege el dispositivo contra spyware, rastrea 
por petición del usuario que aplicaciones roban información del usuario y evita que 
se muestre publicidad, haciendo que no se afecte el rendimiento del dispositivo35. 
  
  
                                            
31 SEAIDA. (2012). Malware Lucrativo. En II Congreso sobre las Nuevas 
Tecnologías y sus repercusiones en el seguro: Internet, Biotecnología y 
Nanotecnología(104). España: Lual Ediciones. 
32 SEAIDA. (2012). Malware Lucrativo. En II Congreso sobre las Nuevas 
Tecnologías y sus repercusiones en el seguro: Internet, Biotecnología y 
Nanotecnología(105). España: Lual Ediciones 
33UNIVERSIDAD NACIONAL DE SAN LUIS. (SF). Virus y Antivirus. Argentina: SE.  
34UNIVERSIDAD NACIONAL DE SAN LUIS. (SF). Virus y Antivirus. Argentina: SE.  
35Miriam Valdés Rodríguez . (2010). Seguridad Cultura de Prevención Para Las 
TICS. .: SE. 
A la hora de elegir un antispyware se deben tener las siguientes características: 
●  Bloqueo en tiempo real y monitoreo antes de que el spyware se descargue o 
instale. 
●  Actualizaciones automáticas de firmas de spyware 
●  Búsqueda automática que permita fijar el día y hora para las exploraciones 
automáticas. 
●  Capacidad para poder restaurar o revertir, en caso de que algún componente 
de una aplicación sea borrado inadvertidamente. 
●  Descripción del nivel de amenaza y análisis del estado de la máquina en la 
interfaz36. 
  
El firewall es el programa encargado de controlar que paquete de datos entran y 
salen por la red. El usuario debe configurar las políticas las cuales establecen que 
aplicaciones dentro del dispositivo tienen permisos para enviar o descargar 
información en  un puerto determinado37. 
  
Existen dos tipos de firewall, los lógicos (software) es un programa que se instala un 
dispositivo y protege el dispositivo, el físico (dispositivo) es un dispositivo físico o un 
servidor destinado para dicho fin el cual es instalado después del dispositivo 
encargado de ofrecer la conexión de internet con el fin de ofrecer protección a toda 
una red38. 
  
Entre más avanzado sea el firewall se pueden crear reglas y políticas más 
complejas, hay que tener mucho cuidado a la hora de crearlas ya que pueden 
ocasionar fallas y contradicciones a la hora de acceder a la red. 
 
La primera línea de defensa contra los ataques informáticos y los accesos no 
autorizados, es el uso de la contraseña, cuanto más fuerte sea la contraseña mayor 
será el nivel de protección, es muy frecuente encontrar que la personas eligen 
contraseñas no seguras como las mostradas a continuación: 
  
 
                                            
36Miriam Valdés Rodríguez . (2010). Seguridad Cultura de Prevención Para Las 
TICS. .: SE.  
37 Miriam Valdés Rodríguez . (2010). Seguridad Cultura de Prevención Para Las 
TICS. .: SE.  
38 Miriam Valdés Rodríguez . (2010). Seguridad Cultura de Prevención Para Las 











El atacante siempre encuentre y explota los puntos débiles de una problema de 
seguridad. El usuario debe contemplar todas posibles debilidades, no solo basta con 
establecer mecanismos fuertes y complejos en un punto en concreto40. 
  
Uno de los principios de seguridad informática que se debe tener en cuenta a la 
hora de establecer el esquema de seguridad es la simplicidad: 
●  mantener la cosas simples las hace más fáciles de entender, si no se 
entiende algo es difícil saber si es seguro. 
●  la complejidad permite esconder fallos, los programas o dispositivos más 
complejos son propensos a contener múltiples fallos y puntos débiles41. 
  
Un sistema de información seguro debe tener las siguientes características: 
  
●  la complejidad permite esconder fallos, los programas o dispositivos más 
complejos son propensos a contener múltiples fallos y puntos débiles. 
●  Un sistema operativo “seguro” debería contemplar: 
●  Identificación y autentificación de los usuarios. 
●  Control de acceso a los recursos del sistema. 
●  Monitorizar las acciones realizadas por los usuarios, sobre todo las que sean 
sensibles desde el punto de vista de seguridad. 
●  Auditoría de los eventos de posible riesgo. 
●  Garantía de integridad de los datos almacenados. 
                                            
39 Johanna Quintero . (2010). Introducción. En Recomendaciones de uso de 
contraseñas seguras(3). Colombia: Global Crossing.  
40 Luis Alonso Romero. (SF). Seguridad Informática Conceptos generales.. España: 
Universidad Salamanca. 
41 Luis Alonso Romero. (SF). Seguridad Informática Conceptos generales.. España: 
Universidad Salamanca. 
●  Garantía de la disponibilidad de los recursos42. 
  
La tienda de aplicaciones es el concepto que tienen los dispositivos móviles para 
realizar la distribución de las aplicaciones  cualquier usuario puede crear una 
aplicación si cuenta con el conocimiento y la herramientas para su desarrollo,  la 
tienda de aplicaciones permite realizar la distribución de estas aplicaciones para que 
los usuarios finales puedan adquirirlas de manera gratuita o a un bajo costo43. 
  
El malware ha venido en crecimiento para los dispositivos móviles. Esto gracias al 
mayor número de dispositivos,  su aumento de tecnología y la distribución de 
aplicaciones (tiendas de aplicaciones).44   
  
El rápido crecimiento tecnológico e uso de los dispositivos móviles está obligando a 
los proveedores el desarrollo de soluciones para hacer frente a estas amenazas, 
podemos encontrar soluciones destinadas para: 
  
1 Protección contra  código malicioso.  
2 Copias de seguridad Son soluciones destinadas a la protección de los datos Son 
soluciones destinadas a la protección contra todo tipo de código malicioso.  
3 Cifrado de información  
4 Protección de las comunicaciones45.  
  
No importa el software u otro tipo de solución que compre el usuario estas no son 
suficiente si no se tienen buenas prácticas de seguridad, esta responsabilidad recae 
sobre el usuario final46 
  
                                            
42Luis Alonso Romero. (SF). Seguridad Informática Conceptos generales.. España: 
Universidad Salamanca.  
43Edita el Instituto Nacional de Tecnologías de la Comunicación. (2012). El concepto 
de tienda de aplicaciones (Marketplace). En Seguridad en dispositivos móviles(13). 
España: Edita el Instituto Nacional de Tecnologías de la Comunicación 
44Edita el Instituto Nacional de Tecnologías de la Comunicación. (2012). Código 
malicioso. En Seguridad en dispositivos móviles(15). España: Edita el Instituto 
Nacional de Tecnologías de la Comunicación  
45Edita el Instituto Nacional de Tecnologías de la Comunicación. (2012).Soluciones 
del Catálogo. En Seguridad en dispositivos móviles(19). España: Edita el Instituto 
Nacional de Tecnologías de la Comunicación  
46Edita el Instituto Nacional de Tecnologías de la Comunicación. 
(2012).Recomendaciones de seguridad. En Seguridad en dispositivos móviles(44). 
España: Edita el Instituto Nacional de Tecnologías de la Comunicación   
La unión de software de seguridad y la buenas prácticas logran conseguir un alto 
nivel de seguridad, ejemplos de buenas prácticas de seguridad:   
  
● evitar accesos no autorizados a los dispositivos usando claves. 
● usar un gestor de contraseñas de esta forma puede almacenar de forma 
cifrada las claves de todos sus servicios bajo una contraseña maestra. 
● no deje abierta sesiones de sus servicios. 

































Resultados De la Investigación 
 
● Tipo de Investigación: Cuantitativa 
● Herramienta utilizada: Encuesta 
● Población: 29 Personas 
● Número de personas encuestadas: 28 
● Institución encuestada: 
● Fundación Carvajal 
● CDP-A (Centro de desarrollo productivo de alimentos) 
● Técnicos en panificación 
● Grupo 1 y Grupo 2. 




Se Inició La investigación consultado a la población si conocía los riesgos 
informáticos a los que se encuentran expuestos al utilizar plataformas y dispositivos 
tecnológicos sin utilizar las precauciones Básicas de seguridad. 











Precaución para instalar software: 
Si Bien la mayoría de la población encuestada tomaría medidas preventivas para instalar 
aplicaciones que pueden representar un riesgo informático. el 32% restante no tomarían las 









Criterios de autentificación: 
Identificarnos antes los diferentes sistemas en fundamental como medida de seguridad que 
permite dar acceso y privilegios a las personas autorizadas para su uso: 
El 92% de la población encuestada no puedo identificar los principales criterios de la 
autenticación a pesar a que se someten diariamente a este proceso  
 
Definición De Contraseñas: 
La entrevista puso en evidencia que gran parte de la población optaría por definir contraseñas 
débiles para servicios críticos. 
Ejemplo: el 42% de la población accedería a la fechas de eventos personales importantes para 
ser designados como contraseñas. 
Por otro lado 10% utilizaría nombres como contraseña 
  
 
Identificación de Funciones: 
La población encuestada no tiene claridad sobre las funciones puntuales que tienen los 
atacantes. 
solo el 3.6% de la población identificó el Hacker como rol que busca romper defensas de los 
diferentes sistemas de seguridad por la satisfacción de haber logrado superar el reto y no con 




Identificación de Tipos de Ataques: 
En una pregunta de ámbito más técnico el 38% de la población encuestada no puedo 
identificar todos los tipos de ataques informáticos planteados  mientras el 10% no pudo 
identificar ningún tipo de ataque informático 
 
 
Manejo de la seguridad informática en espacios Públicos: 
El 56% de los encuestados decidieron utilizar medidas no adecuadas para el manejo de 
dispositivos y plataformas informáticas en espacios públicos. 
Los mencionados optaron por alquilar equipos de uso público para consultar información 
privada y delicada  o peor aún acceder a una red wifi gratuita la cual puede estar 





Manejo de la seguridad ante ataques de ingeniería social: 
Parte de la población encuestada suministrará  datos Personales y de autentificación a 
atacantes externo mediante correos y otros medios como llamadas telefónicas. se evidencia 
desconocimientos de políticas de seguridad  para solicitar y suministrar información los 
bancos nunca pedirán información personal por correo u otros medios electrónicos. 
 
 
Identificación de Debilidades: 
Solo el 17% de los encuestados identificó al ser humano como el factor más débil para los 











 Descripción del contexto global sobre la no aplicación de principios de 
seguridad informática.       
 
La inadecuada aplicación sobre los principios de seguridad informática expone a 
personas naturales y/o Compañías a ataques informáticos provenientes de 
personas con habilidades de programación para tomar información y/o bienes (en 
términos financieros) para su propio beneficio y sin autorización de los usuarios 
registrados en el sistema de origen.  
 
A nivel mundial históricamente se han vivenciado ataques a grandes organizaciones 
que han representado robos de información, denegación de servicios, daño a la 
propiedad o la buena imagen de la compañía. Entre ejemplos de ataques que han 
sido reconocidos por el medio informático como de gran relevancia,  se encuentran:  
 
● Ciberataque a Sony Pictures: ataque informático dado el 24 de noviembre 
del 2014. Las consecuencias fueron múltiples y las de mayor impacto fueron: 
 
(Conseguir  fuente de informacion) 
○ Paralización de los sistemas informáticos de la empresa. 
○ Filtración de datos financieros. 
○ Filtración de correos electrónicos. 
○ Filtración sobre obras inéditas de la industria. 
○ Cuantiosas pérdidas económicas. 
○ Posibilidad de demandas por parte de los autores que vieron 
vulnerados sus derechos de autor gracias al hurto de películas47. 
 
● Ataque informático a Adobe: el ataque informático sucedió en el año 2013. 
Los atacantes lograron acceder a información de 3 millones de usuarios y 
código fuente de algunos de los productos estrella de adobe. Entre las 
medidas tomadas por la compañía se dio el reiniciar la contraseña de los 
usuarios afectados,  acto seguido, notificarlos para que realizaran el cambio 
de la misma. Como medida adicional, adobe recomendó a los usuarios 





Imágenes del Diplomado virtual (MoodleCloud). 
 
                                            
47Fuente: http://cnnespanol.cnn.com/2014/12/18/corea-del-norte-detras-del-ataque-cibernetico-a-
sony-pictures/#0 























































Página Principal del diplomado, se muestran en distribución vertical todas las 

























Central de estadísticas sitio moodle del diplomado. 
Características técnicas del sitio de Moodle Cloud.  
 
Proveedor: Moodle  
Servicio: Moodle Cloud. 
Plataforma: Moodle  
Versión: 3.2.X 
Servicio: Paquete Gratuito. 
Límite de usuarios: 50 
Espacio Total: 200 Megas. 
Ubicación del servidor: Estados Unidos. 





Lecturas Unidad 1 
 
Seguridad Informática tipos de ataques 
  
Fuente de la información 
  
Roa, J. (2013). Conceptos sobre seguridad informática (Tipos de ataques). En 
Seguridad informática (19). Madrid: McGraw-Hill. 
  
Tipos de ataques 
Una vez que alguien está decidido a atacarnos, puede elegir alguna de estas formas: 
  
● Interrupción. El ataque consigue provocar un corte en la prestación de un servicio: el 
Servidor web no está disponible, el disco en red no aparece o solo podemos leer (no 
escribir), etc. 
        
● Interceptación. El atacante ha logrado acceder a nuestras comunicaciones y ha copiado 
la información que estábamos transmitiendo. 
  
● Modificación. Ha conseguido acceder, pero, en lugar de copiar la información, la está 
Modificando para que llegue alterada hasta el destino y provoque alguna reacción 
normal. Por ejemplo, cambia las cifras de una transacción bancaria. 
  
● Fabricación. El atacante se hace pasar por el destino de la transmisión, por lo que 
Puede tranquilamente conocer el objeto de nuestra comunicación, engañarnos para 
obtener información valiosa, etc. Para conseguir su objetivo puede aplicar una o varias 
de estas técnicas. 
  
● Ingeniería social. A la hora de poner una contraseña, los usuarios no suelen utilizar 
Combinaciones aleatorias de caracteres. En cambio, recurren a palabras conocidas para 
ellos: el mes de su cumpleaños, el nombre de su calle, su mascota, su futbolista favorito, 
etc. Si conocemos bien a esa persona, podemos intentar adivinar su contraseña. 
También constituye ingeniería social pedir por favor a un compañero de trabajo que 
introduzca su usuario y contraseña, que el nuestro parece que no funciona. En esa 
sesión podemos aprovechar para introducir un troyano, por ejemplo. 
 
● Phishing. El atacante se pone en contacto con la víctima (generalmente, un correo 
electrónico) haciéndose pasar por una empresa con la que tenga alguna relación (su 
banco, su empresa de telefonía, etc.). En el contenido del mensaje intenta convencerle 
para que pulse un enlace que le llevará a una (falsa) web de la empresa. En esa web le 
solicitaron su identificación habitual y desde ese momento el atacante podrá utilizarla. 
  
● Keyloggers. Un troyano en nuestra máquina puede tomar nota de todas las teclas que 
pulsamos, buscando el momento en que introducimos un usuario y contraseña. Si lo 
consigue, los envía al atacante. 
  
● Fuerza bruta. Las contraseñas son un número limitado de caracteres (letras, números y 
signos de puntuación). Una aplicación malware puede ir generando todas las 
combinaciones posibles y probarlas una a una; tarde o temprano, aceptará. Incluso 
puede ahorrar tiempo si utiliza un diccionario de palabras comunes y aplica 
combinaciones de esas palabras con números y signos de puntuación.  
  
Contra los ataques de fuerza bruta hay varias medidas: 
● Utilizar contraseñas no triviales. No utilizar nada personal e insertar en medio dela 
palabra o al final un número o un signo de puntuación. En algunos sistemas nos avisan 
de la fortaleza de la contraseña elegida (Fig. 1.8). 
● Cambiar la contraseña con frecuencia (un mes, una semana). Dependiendo del 
hardware utilizado, los ataques pueden tardar bastante; si antes hemos cambiado la 
clave, se lo ponemos difícil. 
● Impedir ráfagas de intentos repetidos. Nuestro software de autenticación que solicita 
usuario y contraseña fácilmente puede detectar varios intentos consecutivos en muy 
poco tiempo. No puede ser un humano: debemos responder introduciendo una espera. 
En Windows se hace: tras cuatro intentos fallidos, el sistema deja pasar varios minutos 
antes de dejarnos repetir. Esta demora alarga muchísimo el tiempo necesario para 













Seguridad física/lógica, activa/pasiva 
  
Fuente de la información 
  
Roa, J. (2013). Conceptos sobre seguridad informática (Definiciones). En Seguridad 
informática (14). Madrid: McGraw-Hill. 
  
La seguridad física cubre todo lo referido a los equipos informáticos: ordenadores de Propósito 
general, servidores especializados y equipamiento de red. La seguridad lógica 
Se refiere a las distintas aplicaciones que ejecutan en cada uno de estos equipos. 
  
Las amenazas contra la seguridad física son: 
  
Desastres naturales (incendios, inundaciones, hundimientos, terremotos). Los tenemos en 
Cuenta a la hora de ubicar el emplazamiento del centro de proceso de datos (CPD),  Dónde 
alojamos los principales servidores de la empresa; pero, aunque tengamos el mejor sistema de 
extinción de incendios o la sala esté perfectamente sellada, siempre deberíamos tener un 
segundo CPD para que la actividad no pare. 
  
● Robos. Nuestros equipos, y sobre todo la información que contienen, resultan valiosos 
para otros individuos u organizaciones. Debemos proteger el acceso a la sala del CPD 
mediante múltiples medidas de seguridad: vigilantes, tarjetas de acceso, identificación 
mediante usuario y contraseña, etc. 
  
● Fallos de suministro. Los ordenadores utilizan corriente eléctrica para funcionar y 
necesitan redes externas para comunicar con otras empresas y con los clientes. Estos 
servicios los contrataremos con determinados suministradores, pero debemos estar 
preparados para las ocasiones en que no puedan proporcionarlo: unas baterías o un 
grupo electrógeno por si falla la corriente, una segunda conexión a Internet como línea 
de backup —incluso podemos optar por una solución inalámbrica— para estar 
protegidos ante un corte en la calle. 
  
Las amenazas contra la seguridad lógica son: 
 
● Virus, troyanos y malware en general. Como ocurre con el spam en el correo 
electrónico, el malware es software no deseado y que debemos eliminar. 
  
● Pérdida de datos. Un defecto en el código fuente de una aplicación, o una 
configuración. defectuosa de la misma, puede ocasionar modificaciones inexplicables en 
la información almacenada, incluso la pérdida de datos. Para reducir este riesgo, las 
empresas prueban muy bien una aplicación antes de decidir utilizarla y, sobre todo, 
realizan copias de seguridad en varios puntos del procesamiento de la información para 
poder recuperarse sin perderlo todo. 
  
● Ataques a las aplicaciones de los servidores. Los hackers intentarán entrar a por los 
datos aprovechando cualquier vulnerabilidad del sistema operativo o de las aplicaciones 
que ejecutan en esa máquina (por eso conviene tener instalado el software mínimo 
imprescindible). Por otro lado, podemos hablar de seguridad activa y seguridad pasiva.  
  
  
La seguridad pasiva: son todos los mecanismos que, cuando sufrimos un ataque, nos 
Permiten recuperarnos razonablemente bien. Por ejemplo, las baterías ante una caída 
De tensión o la copia de seguridad cuando se ha estropeado la información de un disco. 
  
La seguridad activa: intenta protegernos de los ataques mediante la adopción de medidas 
que protejan los activos de la empresa, como vimos en el epígrafe anterior: 




Tipo De Atacantes 
  
Fuente de la información 
  
Roa, J. (2013). Conceptos sobre seguridad informática (Tipos De Atacantes). En 
Seguridad informática (20). Madrid: McGraw-Hill. 
  
Se suele hablar de hacker de manera genérica para referirse a un individuo que se salta Las 
protecciones de un sistema. A partir de ahí podemos distinguir entre: 
  
● Hacker. Ataca la defensa informática de un sistema solo por el reto que supone hacerlo. 
Si tiene éxito, moralmente debería avisar a los administradores sobre los agujeros de 
seguridad que ha utilizado, porque están disponibles para cualquiera. 
  
● Cracker. También ataca la defensa, pero esta vez sí quiere hacer daño: robar datos, 
desactivar servicios, alterar información, etc. 
  
● Script kiddie. Son aprendices de hacker y cracker que encuentran en Internet cualquier. 
ataque y lo lanzan sin conocer muy bien qué están haciendo y, sobre todo, las 
consecuencias derivadas de su actuación (esto les hace especialmente peligrosos). 
  
● Programadores de malware. Expertos en programación de sistemas operativos y 
aplicaciones capaces de aprovechar las vulnerabilidades de alguna versión concreta de 
un software conocido para generar un programa que les permita atacar. 
  
● Sniffers. Expertos en protocolos de comunicaciones capaces de procesar una captura 
de tráfico de red para localizar la información interesante. 
  
● Ciberterrorista. Cracker con intereses políticos y económicos a gran escala. 
 
Lecturas Unidad 2 
 
LA NATURALEZA DE LOS VIRUS 
Fuente de información: 
Stalling, W. (2004). Software dañino (Naturaleza de los virus). En Fundamentos 
de seguridad en redes (345). Madrid: Prentice Hall. 
 
Un virus es un programa que puede «infectar» otros programas modificándolos; la 
modificación incluye una copia del programa del virus, que puede luego continuar 
infectando otros programas. 
Los virus biológicos son pequeños extractos de código genético -ADN o A R N – que 
pueden tomar el control de la maquinaria de una célula viva y transformarla en miles 
de réplicas impecables del virus original. Como su homólogo biológico, un virus 
informático contiene en su código de instrucciones la receta para hacer copias 
perfectas de sí mismo. Alojado en un computador, el virus típico toma 
temporalmente el control del sistema operativo de dicho comprador. Luego, cuando 
éste, infectado, entra en contacto con una parte de software no infectada, una nueva 
copia del virus pasa al nuevo programa. Así, la infección puede propagarse de 
computador en computador por medio de usuarios desprevenidos que o bien 
intercambian disquetes o envían programas entre sí a través de la red. En un 
entorno de red, la habilidad para acceder a las aplicaciones y a los servicios del 
sistema de otros computadores proporciona un marco perfecto para la propagación 
de los virus. 
Un virus puede hacer cualquier cosa que realicen otros programas. La única 
diferencia es que se adjunta a otro programa y se ejecuta secretamente a la vez que 
lo hace dicho programa. Una vez que el virus se ha ejecutado, puede llevar a cabo 
cualquier función, como borrar archivos y programas. Durante el tiempo de vida, un 
virus común pasa por las siguientes cuatro fases: 
•Fase inactiva: el virus está inactivo, pero acabará siendo activado por algún 
acontecimiento, como una fecha, la presencia de otro programa o archivo, o el 
exceso de algún límite por parte del disco. No todos los virus tienen esta fase. 
•Fase de propagación: el virus coloca una copia idéntica de sí mismo en otros 
programas o en determinadas áreas del sistema en el disco. Cada programa 
infectado contendrá ahora un clon del virus, que entrará a su vez en una fase de 
propagación. 
•Fase de activación: el virus se activa para llevar a cabo la función para la cual se 
creó. Al igual que en la fase inactiva, la fase de activación puede ser producida por 
una variedad de acontecimientos en el sistema, incluyendo un cálculo del número 
de veces que esta copia del virus ha hecho copias de sí mismo. 
•Fase de ejecución: la función está ejecutada, y puede ser inofensiva, como un 
mensaje en la pantalla, o perjudicial, como la destrucción de programas y archivos. 
La mayoría de los virus desempeñan su labor de forma específica para un sistema 
operativo en particular y, en algunos casos, específica para una plataforma de 
hardware concreta. Por lo tanto, se diseñan para beneficiarse de los detalles y 
puntos débiles de sistemas concretos. 
La estructura de los virus 
Un virus puede ir antepuesto o pospuesto a un programa ejecutable, o puede estar 
introducido de alguna otra forma. La clave de su funcionamiento está en que el 
programa infectado, cuando sea invocado, primero ejecutará el código del virus y 
luego el código original del programa. 
         program V := 
{goto main; 
         1234567; 
         subroutine infect-executable := 
                     {loop: 
                     file := get-random-executable-file; 
                     if (first-line-of-ñle = 1234567) 
                                then goto loop 
                                else prepend V to file;} 
                     subroutine do-damage := 
                     {whatever damage is to be done} 
                     subroutine trigger-pulled := 
                     {retum true if some condition holds} 
         main: main-program := 
         {infect-executable; 
         if trigger-pulled then do-damage; 
         gDto next;} 
         next:} 
Figura 10.2 Un virus sencillo 
En la Figura 10.2 se muestra una descripción muy general de la estructura de un 
virus. En este caso, el código del virus, V, está antepuesto a los programas 
infectados, y se asume que el punto de entrada al programa, cuando sea invocado, 
es la primera línea de éste. 
Un programa infectado comienza con el código del virus y funciona como sigue: la 
primera línea de código es un salto al programa principal del virus. La segunda línea 
es un indicador especial que usa el virus para determinar sí un posible programa 
víctima ya ha sido infectado con este virus o no. Cuando el programa es invocado, 
el control se transfiere inmediatamente al programa principal del virus. El programa 
del virus primero localiza archivos ejecutables que no estén infectados y los infecta. 
Luego, el virus puede llevar a cabo alguna acción, normalmente perjudicial para el 
sistema. Esta acción podría realizarse cada vez que se llama al programa, o podría 
ser una bomba lógica que se acciona sólo bajo ciertas circunstancias. Por último, el 
virus transfiere el control al programa original. Sí la fase de infección del programa 
es lo suficientemente rápida, es poco probable que el usuario note diferencia entre 
la ejecución de un programa infectado y uno no infectado. Un virus como el descrito 
es fácil de detectar porque una versión infectada de un programa es mayor que la 
correspondiente no infectada. Una forma de impedir este medio tan sencillo de 
localización de un virus es comprimir el archivo ejecutable para que tanto las no 




TIPO S DE VIRUS 
Fuente 
Stalling, W. (2004). Software dañino (Tipo de Virus). En Fundamentos de 
seguridad en redes (348). Madrid: Prentice Hall. 
Desde que los virus aparecieron por primera vez, ha habido una lucha continua 
entre los creadores de virus y los de antivirus. A medida que se han desarrollado 
medidas que contrarresten los tipos de virus existentes, se han desarrollado nuevos 
tipos. Presenta las siguientes categorías, entre las que están los tipos de virus más 
significativos: 
• Virus parásito: es el virus tradicional y todavía el más común. Un virus parásito se 
adjunta por sí mismo a los archivos ejecutables y se replica, cuando el programa 
infectado se ejecuta, encontrando otros archivos ejecutables que infectar. 
• Virus residente  en la memoria: se aloja en la memoria principal como parte de 
un programa residente del sistema. Desde ahí, el virus infecta cada programa que 
se ejecuta 
• Virus del sector de arranque: infecta un registro de arranque principal o cualquier 
registro de arranque y se extiende cuando un sistema se arranca desde el disco que 
contiene el virus. 
• Virus furtivo: un virus diseñado explícitamente para evitar la detección por parte 
de un antivirus. 
• Virus polimórfico: un virus que se modifica con cada una de las infecciones, 
haciendo imposible la detección por la «firma» del virus. 
Anteriormente se expuso un ejemplo de un virus furtivo  un virus que usa la 
compresión para que el programa infectado tenga exactamente la misma longitud 
que la versión no infectada. Pero son posibles técnicas aún más sofisticadas. Por 
ejemplo, un virus puede interceptar la lógica de las rutinas l/O del disco, para que 
cuando haya un intento de leer las partes sospechosas del disco usando estas 
rutinas, el virus presente el programa original, sin infección. Esta forma sigilosa de 
actuar es una técnica empleada por un virus para evadir la detección. 
Un Virus polimórfico crea copias durante la reproducción que son funcionalmente 
equivalentes, pero que tienen, claramente, distintos patrones de bits. Al igual que 
con el virus furtivo, la intención es esquivar a los programas que buscan virus. En 
este caso, la «firma» del virus variará con cada copia. Para alcanzar esta variación, 
el virus puede, de manera aleatoria, insertar instrucciones superfluas o intercambiar 
el orden de las instrucciones independientes. Un enfoque más efectivo lo constituye 
el cifrado. Una parte del virus, generalmente llamada (mutación engine) generadora 
de mutaciones; crea una clave de cifrado aleatoria para cifrar el resto del virus. La 
clave se almacena con el virus, y el propio generador de mutaciones se ve alterado. 
Cuando se activa un programa infectado, el virus utiliza la clave aleatoria 
almacenada para descifrarlo. Cuando el virus se replica, se selecciona una clave 
aleatoria distinta.  
  
Otra arma en el arsenal del creador de virus es la caja de herramientas de creación 
de virus. Estas herramientas permiten a un principiante con algunos conocimientos 
crear rápidamente una cantidad de virus distintos. Aunque los virus creados con la 
caja de herramientas tienden a ser menos sofisticados que los virus diseñados 
partiendo de la improvisación, el número total de nuevos virus que pueden 
generarse crea un problema para los programas antivirus. 
 
VIRUS DE MACRO 
En los últimos años, el número de virus registrados en sitios corporativos ha 
aumentado dramáticamente. Prácticamente todo este aumento se debe a la 
proliferación de uno de los últimos tipos de virus: el virus de macro. Según la 
National Computer Security Agency  (www.ncsa.com), los virus de macro 
representan hoy en día las dos terceras partes del total de los virus informáticos. 
Los virus de macro son especialmente amenazadores por una serie de razones: 
1. Un virus de macro es una plataforma independiente. Prácticamente todos los 
virus de macro infectan los documentos de Microsoft Word. Cualquier plataforma de 
hardware y sistema operativo que contenga Word puede ser infectado. 
2. Los virus de macro infectan documentos, no partes de código ejecutables. La 
mayor parte de la información introducida en un sistema computacional tiene forma 
de documento más que de programa. 
3. Los virus de macro se propagan fácilmente. Un método muy común es a través 
del correo electrónico. 
Los virus de macro se aprovechan de una característica encontrada en Word y otras 
aplicaciones de oficina como Microsoft Excel, concretamente la macro. En esencia, 
una macro es un programa ejecutable insertado en un documento de procesamiento 
de texto u otro tipo de archivo. Normalmente, los usuarios utilizan las macros para 
automatizar tareas repetitivas y, de este modo, ahorrar pulsaciones en el teclado. 
El lenguaje de macros normalmente es alguna variante del lenguaje de 
programación Basic. Un usuario podría definir una secuencia de pulsaciones en una 
macro y fijarla para que la macro se active cuando se introduzca una tecla de 






Lo que hace posible crear un virus de macro es la macro autoejecutable. Se trata de 
una macro que se activa automáticamente, sin una entrada explícita de un usuario.  
Algunas de las acciones comunes que producen la auto ejecución consisten en abrir 
un archivo, cerrar un archivo e iniciar una aplicación. Una vez que la macro está 
funcionando, puede copiarse a sí misma en otros documentos, borrar archivos y 
causar otros tipos de daño al sistema del usuario. En Microsoft Word, hay tres tipos 
de macros autoejecutables: 
• Autoexecute: si una macro llamada AutoExec está en la plantilla «normal.dot» o 
en una plantilla global almacenada en un directorio de inicio de Word, se ejecuta 
cada vez que Word se inicia. 
• Auto Macro: un auto macro se ejecuta cuando se produce un acontecimiento 
concreto, como abrir o cerrar un documento, crear un nuevo documento o salir de 
Word. 
• Command macro: si una macro en un archivo de macro global o una macro 
adjunta a un documento tiene el nombre de un comando de Word existente, se 
ejecuta cada vez que el usuario invoca ese comando (por ejemplo, Guardar 
Archivo). 
A continuación se presenta una técnica común para extender un virus de macro. 
Una auto macro o una macro de comandos se adjuntan a un documento de Word 
que se ha introducido en el sistema por correo electrónico o mediante transferencia 
desde un disco. 
En algún momento, después de que el documento se ha abierto, la macro se 
ejecuta; luego, se copia a sí misma en el archivo de macro global. Cuando se abre 
la siguiente sesión de Word, la macro global infectada está activa. Cuando esta 
macro se ejecuta, puede replicarse y causar daños. Las sucesivas versiones de 
Word proporcionan una protección en aumento contra los virus de macros. Por 
ejemplo, Microsoft ofrece una herramienta opcional de protección contra virus de 
macros (Macro Virus Protection) que detecta archivos sospechosos de Word y alerta 
al cliente del riesgo potencial que implica abrir un archivo con macros. 
Distintos vendedores de productos antivirus también han desarrollado herramientas 
para detectar y corregir virus de macro. Como en otros tipos de virus, la carrera 
armamentística continúa en el campo de los virus de macro. 
 
VIRUS DE CORREO ELECTRÓNICO 
Un desarrollo más reciente del software dañino es el virus por correo electrónico. 
Los primeros virus de correo electrónico de expansión rápida, como el Melissa, 
hicieron uso de una macro de Microsoft Word insertada en un archivo adjunto. Si el 
destinatario abre el archivo adjunto del correo, la macro de Word se activa. 
Entonces 
1.  El virus del correo electrónico se envía a todos los de la lista de correo en el paquete 
de correo del usuario. 
2.  El virus produce daños locales. 
  
  
A finales de 1999 apareció una versión más potente del virus de correo electrónico. 
Esta nueva versión puede activarse simplemente al abrir un correo electrónico que 
contenga el virus, sin necesidad de abrir el archivo adjunto. El virus usa el lenguaje 
de scrípt de Visual Basic a través del paquete de correo. 
  
Así, nos encontramos con una nueva generación de malware, o software dañino, 
que llega vía e-mail y usa las características del software de correo electrónico para 
replicarse a través de Internet. El virus se propaga inmediatamente al ser activado 
(o bien al abrir un archivo adjunto del correo o al abrir el correo) a todas las 
direcciones de correo electrónico conocidas por el computador infectado. Como 
resultado, mientras los virus solían necesitar meses o años para propagarse, ahora 
lo hacen en horas. Esto hace que al software antivirus le resulte muy difícil 
responder antes de que se hayan producido muchos daños. Por todo ello, se hace 
necesario alcanzar un mayor grado de seguridad en la utilidad de Internet y en las 




Un virus de correo electrónico tiene algunas de las características de un gusano, 
porque se propaga de sistema en sistema. Sin embargo, aún podemos clasificarlo 
como virus porque necesita a un ser humano para avanzar. Un gusano busca 
activamente más máquinas que infectar y cada máquina que sea infectada sirve de 
lanzadera automática para atacar a otras máquinas. Los programas de gusanos en 
la red usan conexiones de red para extenderse de sistema en sistema. Una vez 
activo dentro del sistema, un gusano de la red puede comportarse como un virus de 
computador o una bacteria, o podría implantar caballos de Troya o llevar a cabo 
cualquier número de acciones perjudiciales o destructivas. Para replicarse a sí 
mismo, un gusano usa algún tipo de vehículo de la red. Los ejemplos incluyen 
  
•Correo electrónico: un gusano envía por correo una copia de sí mismo a otros 
sistemas. 
•Capacidad de ejecución Remota: un gusano ejecuta una copia de sí mismo en 
otro sistema. 
•Capacidad de acceso remoto: un gusano entra en la sesión de un sistema remoto 
Como usuario y luego usa los comandos para copiarse de un sistema a otro. 
  
La nueva copia del gusano se ejecuta, luego, en el sistema remoto donde, además 
de cualquier función que lleve a cabo en ese sistema, continúa su propagación de la 
misma Manera. Un gusano de la red presenta las mismas características que un 
virus informático: una fase inactiva, una fase de propagación, una fase de activación 
y una fase de ejecución.  La fase de propagación normalmente desempeña las 
siguientes funciones: 
  
1. Buscar otros sistemas para infectarlos, examinando tablas de computadores o listas 
similares que contengan direcciones de sistemas remotos. 
2. Establecer una conexión con un sistema remoto.    




Cuida tu privacidad. Archivos espías (Spyware y Malware), dialer, etc. Aprende 
a combatir contra  ellos 
Fuente 
Asensio, G. (2006). Cuida tu privacidad. Archivos espías (Spyware y Malware), 
dialer, etc. Aprende a combatir contra ellos. En Seguridad en Internet (233). 
España: Nowtilus, S.L. 
Es indiscutible que los avances en la informática han revolucionado el mundo en 
todos sus aspectos, y han traído muchas ventajas en un cambio constante que no 
cesa. 
Pero todo este avance en cuanto al tema de Internet tiene sus pros y contras como 
hemos visto durante toda la obra. Hay multitud de cosas de las que protegerse y de 
las que debemos hacer una valoración global para no flaquear en ninguna de ellas. 
Todas las medidas son pocas en seguridad. No existen sistemas seguros 100%, 
hay sistemas más o menos fiables, pero no del todo seguros. 
Una de las cuestiones que debemos tener en cuenta en nuestra seguridad personal 
es precisamente la privacidad. 
En este capítulo se explica de manera práctica cómo proteger nuestra privacidad 
mediante herramientas, tanto del sistema operativo como herramientas externas. 
¿Qué es la privacidad? 
La privacidad se encarga de salvaguardar aquello que no queremos que sea visto o 
modificado por alguien que no tiene permisos para hacerlo. Es por tanto una 
cuestión vital, ya que aunque tengamos nuestro ordenador protegido «hasta los 
dientes» de nada servirá si alguien consigue acceder a los datos del mismo. 
Con la entrada del comercio electrónico, empezó a aparecer una serie de nuevos 
programas denominador spyware y malware que tienen como finalidad robar la 
privacidad del usuario. Se instalan sin que el usuario lo sepa y algunos los podemos 
considerar como mini troyanos, ya que actúan como un cliente (agente) que manda 
información (privada) del usuario de ese ordenador a servidores. Son capaces de 
saber las web por las que navegamos, qué links pinchamos, se adjudican las 
contraseñas almacenadas por defecto en el navegador, ralentizan nuestro 
ordenador, nos redirigen a otras web, etc. 
Las principales vías de infección del spyware son: 
● Al ejecutar algún archivo que contiene oculto spyware. 
● Navegando por webs especialmente diseñadas para aprovechar alguna 
vulnerabilidad del sistema. 
● Pinchando sobre algún POP-UP (ventana emergente). 
● En la instalación de herramientas shareware o freeware (mirar la licencia). 
Durante todo el libro hemos ido viendo medidas que ayudan a la privacidad, como 
por ejemplo eliminar los históricos del navegador, proteger las contraseñas 
almacenadas, correo cifrado, etc. Esto son medidas preventivas que debemos 
establecer para poner barreras de cara a proteger nuestra privacidad, pero las 
siguientes medidas son activas en el sentido que directamente vamos a ir a buscar 
los programas espías con la ayuda del mejor programa existente. Se llama Adware 





Mieres J. (2009). Debilidades de seguridad comúnmente explotadas. En 
Ataques informáticos Debilidades de seguridad comúnmente explotadas (10). 
España: Evil Fingers. 
  
Los códigos maliciosos, o malware, constituyen también una de las principales 
amenazas de seguridad para cualquier Institución u Organizaciones y aunque 
parezca un tema trivial, suele ser motivo de importantes pérdidas económicas. 
Esta amenaza se refiere a programas que causan algún tipo de daño o anomalía en 
el sistema informático. Dentro de esta categoría se incluyen los programas troyanos, 
gusanos, virus informáticos, spyware, backdoors, rootkits, keyloggers, entre otros. 
Actualmente, casi el 80% de los ataques informáticos llevados a cabo por códigos 
maliciosos, se realizan a través de programas troyanos.5 Este tipo de malware 
ingresa a un sistema de manera completamente subrepticia activando una carga 
dañina, denominada payload, que despliega las instrucciones maliciosas. 
La carga dañina que incorporan los troyanos puede ser cualquier cosa, desde 
instrucciones diseñadas para destruir algún sector del disco rígido, por lo general la 
MBR, eliminar archivos, registrar las pulsaciones que se escriben a través del 
teclado, monitorear el tráfico de la red, entre tantas otras actividades. 
Los atacantes suelen utilizar troyanos de manera combinada junto a otros tipos de 
códigos maliciosos. Por ejemplo, cuando han ganado acceso a través del troyano, 
implantan en el sistema otros códigos maliciosos como rootkits que permite 
esconder las huellas que el atacante va dejando en el equipo (Covering Tracks), y 
backdoors para volver a ingresar al sistema cuantas veces considere necesario; 
todo, de manera remota y sin que, en la mayoría de los casos, los administradores 
de la red adviertan su actividad. 
Si bien cualquier persona con conocimientos básicos de computación puede crear 
un troyano y combinar su payload con programas benignos a través de aplicaciones 
automatizadas y diseñados para esto, los troyanos poseen un requisito particular 
que debe ser cumplido para que logren el éxito: necesitan la intervención del factor 
humano, en otras palabras, tienen que ser ejecutados por el usuario. 
Es por ello que estas amenazas se diseminan por medio de diferentes tecnologías 
como dispositivos USB, mensajería instantánea, redes P2P, e-mail, etcétera; a 
través de alguna metodología de engaño (Ingeniería Social), aparentando ser 
programas inofensivos bajo coberturas como protectores de pantalla, tarjetas 
virtuales, juegos en flash, diferentes tipos de archivos, simulando ser herramientas 
de seguridad, entre tantos otros. Con respecto a los ataques internos, ya comentado 
en Factor Insiders, suele ser común la ejecución de malware por parte de los 
empleados, instalar programas keyloggers o realizar. 
4 Bruce Schneier, Secrets & Lies. 
5 Informe sobre malware en América Latina, Laboratorio ESET Latinoamérica.  
  
Ataques ARP Poisoning, con el ánimo de capturar información privada como datos 
de autenticación. Las contramedidas tendientes a prevenir ataques a través de este 
tipo de amenazas, radican principalmente en la implementación de programas 
antivirus que operen bajo mecanismos de detección avanzados como la heurística, 
que también permitan monitorear, controlar y administrar de manera centralizada 
cada uno de los nodos involucrados en la red, junto a planes de educación 
orientados a crear conciencia en el personal sobre los riesgos de seguridad que 
















Lecturas Unidad 3 
 
Lectura 1 
Introducción a la ingeniería social 
Fuente: 
Cristian, B.. (2009). El arma infalible: la Ingeniería Social. 610 West Ash Street, 
Suite 1900: ESET. 
La seguridad de la información se encuentra estrechamente ligada a la vanidad 
humana. En el ambiente informático, es muy conocido el dicho “una computadora 
apagada es un computadora segura”. Ahora bien, si la computadora está apagada, 
¿quién es el objetivo? El usuario. No hay un solo sistema en el mundo que no 
dependa de un ser humano, lo que conlleva una vulnerabilidad independiente de la 
plataforma tecnológica. 
Por eso, la Ingeniería Social continúa siendo el método de propagación de ataques 
informáticos más utilizado por los creadores de malware, quienes aprovechan las 
ventajas de cualquier medio de comunicación para engañar a los usuarios y lograr 
que éstos terminen cayendo en una trampa que suele apuntar a un fin económico. 
La Ingeniería Social puede definirse como una acción o conducta social destinada a 
conseguir información de las personas cercanas a un sistema. Es el arte de 
conseguir de un tercero aquellos datos de interés para el atacante por medio de 
habilidades sociales. Estas prácticas están relacionadas con la comunicación entre 
seres humanos. 
Entonces, a raíz de variados tipos de engaños, tretas y artimañas se apunta a que el 
usuario comprometa al sistema y revele información valiosa a través de acciones 
que van desde un clic hasta atender un llamado telefónico y que pueden derivar en 
la pérdida de información confidencial –personal o de la empresa para la que el 
usuario trabaja- o, peor aún, en ponerla en manos de personas maliciosas que 
buscan un rédito económico. 
  
  
En palabras de Kevin Mitnick, uno de los personajes más famosos del mundo por 
delitos utilizando la Ingeniería Social como principal arma: "usted puede tener la 
mejor tecnología, firewalls, sistemas de detección de ataques, dispositivos 
biométricos, etc. Lo único que se necesita es un llamado a un empleado 
desprevenido e ingresar sin más. Tienen todo en sus manos". 
Toda persona padece las mismas debilidades dentro y fuera del sistema informático 
o de la red de trabajo. En este sentido, las técnicas de engaño conocidas 
mundialmente y vigentes desde los inicios de la humanidad, sólo deben ser 
adaptadas al nuevo medio por el cual las personas maliciosas apuntan a concretar 
sus ataques. La efectividad de tal adaptación es complementaria con el 
aprovechamiento, para su explotación, de cualidades propias del ser humano como, 
por ejemplo: credulidad, inocencia, curiosidad, ambición, desconocimiento, 
confianza, modos de relacionarse con otros, gusto por el morbo, etc. 
Si bien parece poco creíble que con sólo preguntar por la información que a uno le 
interesa se obtenga lo que se desea; esta técnica puede resultar de una efectividad 
absoluta, si la persona con fines maliciosos se gana la confianza de la víctima a la 
que intenta engañar. 
Así entonces, la Ingeniería Social, se centra en lograr la confianza de las personas 
para luego engañarlas y manipularlas para el beneficio propio de quien la 
implementa. La persuasión es una habilidad clave, ya que el secreto no está en 
preguntar sino en la forma de realizar la pregunta. 
Este “arte de engañar” puede ser utilizado por cualquiera, desde un vendedor que 
se interesa en averiguar las necesidades de sus compradores para ofrecerles un 
servicio, hasta creadores de malware y atacantes que buscan que un usuario revele 
su contraseña de acceso a un determinado sistema. Más allá de las coincidencias, o 
no, en el límite de lo éticamente correcto, todo intento de obtener información 
confidencial para un uso inapropiado, resulta una actividad altamente cuestionable. 
En el mundo de la seguridad de la información, el “arte de engañar” es utilizado para 
dos fines específicos, 
Principalmente: 
1. El usuario es tentado a realizar una acción necesaria para vulnerar o dañar un 
sistema: esto ocurre cuando el usuario recibe un mensaje que lo lleva a abrir un 
archivo adjunto, abrir la página web recomendada o visualizar un supuesto video. 
Un caso de “éxito” de este tipo de infecciones es el gusano Sober que, mediante un 
sencillo mensaje, logró ser el de mayor propagación del año 2005. Este malware 
alcanzó una distribución masiva con asuntos de correos tales como “Re:Your 
Password” o “Re:Your email was blocked”. 
2. El usuario es llevado a confiar información necesaria para que el atacante realice 
una acción fraudulenta con los datos obtenidos. Este es el caso del Scam y el 
Phishing, en los que el usuario entrega información al delincuente creyendo que lo 
hace a una entidad de confianza o con un pretexto de que obtendrá algo a cambio, 
generalmente un “gran premio”. 
Estos casos evidencian otra importante característica de la Ingeniería Social: la 
excelente relación costo beneficio obtenida con su aplicación, la convierte en una 
técnica de lo más seductora: con sólo una llamada telefónica, un correo electrónico 
o un mensaje de texto vía SMS el atacante puede obtener acceso a información 
valiosa del usuario, la empresa o incluso acceder a una red de sistemas. 
Si bien se podría entrar en particularidades según cada caso, es fundamental 
comprender que no hay tecnología capaz de proteger contra la Ingeniería Social, 
como tampoco hay usuarios ni expertos que estén a salvo de esta forma de ataque. 
La Ingeniería Social no pasa de moda, se perfecciona y sólo tiene la imaginación 
como límite. 
Así mismo, existe una única y efectiva forma de estar prevenido contra ella: la 
educación. No se trata aquí de una educación estrictamente técnica sino más bien 
una concientización social que permita al usuario estar prevenido y alerta para evitar 
ser un blanco fácil de este tipo de ataques. Cualquier atacante con algo de 
experiencia puede engañar con facilidad a un usuario ingenuo. Si éste, en cambio, 
se encuentra debidamente capacitado e informado podrá descubrir la treta y 





Ingeniería Social Aplicada al Malware.   
Fuente: 
Cristian, B.. (2009). El arma infalible: la Ingeniería Social. 610 West Ash Street, 
Suite 1900: ESET. 
La Ingeniería Social es ampliamente utilizada por creadores de malware y 
delincuentes informáticos debido al alto nivel de eficacia logrado engañando al 
usuario. 
Es en la preparación de un engaño en particular, donde la Ingeniería Social 
comienza a ser aplicada por parte los creadores de códigos maliciosos y otro tipo de 
atacantes. Cuanto más real parezca el mensaje, más confiable sea la fuente y más 
crédulo sea el usuario, mayores posibilidades tendrá el atacante de concretar con 
éxito sus propósitos y llevar a cabo la reproducción del malware. 
1. Noticias sobre catástrofes 
La lluvia de correos sobre las tormentas en Europa del 2007 confirma la efectividad 
de la Ingeniería Social: la ingenuidad y la morbosidad humana fueron utilizadas 
como vehículos para la propagación de una de las principales epidemias de los 
últimos años. Esas tormentas fueron el inicio de una familia de malware conocida 
como Nuwar (o Gusano de la Tormenta), que utilizó cientos de asuntos y mensajes 
distintos durante dos años para formar una gran Botnet con millones de usuarios 
infectados. 
Incidentes de este tipo, junto con acontecimientos de relevancia para una sociedad 
en particular, o para el mundo en general, son utilizados constantemente por los 
creadores de malware con varios fines. En el pasado se han encontrado gusanos de 
correo electrónico que eran enviados como adjuntos de mensajes que pretendían 
contener fotos o videos de catástrofes naturales (el Tsunami del 2004, Katrina en el 
2005), atentados terroristas (Las Torres Gemelas en el 2001, Atocha en Madrid en 
el 2004, etc.) y guerras (Invasión de Iraq en el 2003, etc.), la ciberguerra entre Rusia 
y Estonia en 2007 o contra Georgia en 2008, noticias falsas creadas para estos 
fines en 2009, etc. 
Muchas personas sienten curiosidad por las imágenes o videos de situaciones como 
las anteriores y, por ello, son ampliamente utilizados como recursos para engañar a 
los usuarios y llevarlos a infectarse con distintos tipos de malware. Esto no es todo. 
A lo largo del tiempo, fraudes informáticos de todo tipo se han valido de la buena 
voluntad de los usuarios para llevar efectivizar estafas de diversa índole. En cada 
una de las situaciones antes descritas, siempre ha habido ejemplos de engaños por 
correo electrónico u otro medio, en los que se busca lograr que una persona, con 
interés en donar dinero para ayudar a los afectados, termine depositandolo en la 




Los programadores de malware también se valen de personajes famosos y políticos 
para lograr que sus creaciones se propaguen engañando a los usuarios 
desprevenidos o demasiado curiosos. A lo largo de la historia del malware, existen 
casos en los que se menciona a cantantes (Michael Jackson,Britney Spears, etc.), 
actrices y/o actores (Jennifer López o Angelina Jolie, por ejemplo), deportistas 
(Anna Kournikova) y personalidades mundialmente reconocidas (Bill Gates, Osama 
Bin Laden, Saddam Hussein, etc.); entre muchos otros. 
Muchos de estos códigos maliciosos no hacen más que lograr repercusión en la 
prensa, como los recordados casos en que se hacía mención a la fallecida Lady Di o 
a Britney Spears o el aún mencionado Kamasutra (que en realidad es el gusano 
VB.NEI, Nyxem o Blackmal; según la casa antivirus) cuya mayor propagación fue a 
través de las noticias, en lugar de utilizar los equipos informáticos de los usuarios. 
Existen otros casos de gusanos de correo electrónico que, apoyándose en 
mensajes atractivos al usuario y la mención de un famoso, logran una gran 
reproducción a través de la red (correo, mensajería, P2P, etc). 
Actualmente, las redes sociales vienen cobrado relevancia al reproducir este tipo de 
amenazas con supuestas imágenes o videos de personalidades famosas, que en 
realidad terminan descargando todo tipo de malware. 
  
3. Marcas y eventos conocidos 
Una de las prácticas más usuales es el aprovechamiento de la confianza que el 
usuario tiene en alguna empresa o marca reconocida. 
El uso de nombres de compañías u organizaciones no sólo se aplica al malware 
adjunto a mensajes de correo electrónico, sino también en troyanos, phishing y 
scam. 
Una práctica altamente frecuente para la propagación de gusanos y otros códigos 
maliciosos, tiene como base el envío de mensajes como si Provienen de una 
reconocida empresa de software, con información sobre una supuesta 
vulnerabilidad y asegurando que el archivo adjunto o el enlace es un parche de  
seguridad crítico. 
En muchos de los casos de utilización de marcas, los creadores de códigos 
maliciosos incluye una leyenda al pie del correo electrónico informando que el 
mismo ha sido analizado por algún antivirus reconocido y que está libre de malware 
con el objetivo de darle una mayor credibilidad al mensaje,.También suelen 
registrarse casos en los que hay un aprovechamiento de eventos como el mundial 
de fútbol, los juegos olímpicos o el Super Bowl estadounidense, por mencionar 
algunos. 
Muchos de estos mensajes, cuando son enviados masivamente a través del correo 
electrónico, suelen estar armados en formato HTML o texto enriquecido, incluyendo 
logos y el formato típico de la empresa u entidad organizadora del evento. 
En el caso del Scam y el phishing, la metodología es similar, diferenciándose en que 
no se suelen incluir archivos adjuntos. Además, los mensajes creados para 
favorecer el phishing suelen utilizar nombres de compañías relacionadas con el 
ambiente financiero (bancos, tarjetas de crédito, etc.), sitios de Internet reconocidos 
(como Google, Yahoo!, PayPal, eBay, etc.), compañías de telefonía y muchas otras. 
Dado que la mayoría de las empresas y organizaciones tienen políticas de uso en 
las que explican que no enviarán mensajes de correo electrónico con archivos 




Eslabón más débil de Seguridad 
Fuente 
Kevin, D., William, L.,. (2004). El Arte del engaño. .: NE. 
Traducción al español gracias a la tecnología de Google 
Eslabón más débil de Seguridad 
Una empresa puede haber comprado las mejores tecnologías de seguridad que el 
dinero puede comprar, capacitando a sus miembros tan bien que se encierran todos 
los secretos antes de ir a casa por la noche, y los guardias contratados de mayor 
seguridad en el edificio de la empresa del negocio. 
Que la empresa sigue siendo totalmente vulnerable. 
Las personas pueden seguir todas las mejores prácticas de seguridad 
recomendadas por los expertos, servilmente instalar todos los productos de 
seguridad recomendadas, y estar atentos a fondo sobre la configuración adecuada 
del sistema y la aplicación de los parches de seguridad. 
Esos individuos son todavía completamente vulnerables. 
EL FACTOR HUMANO 
Al testificar ante el Congreso no hace mucho, yo explique que muchas veces podía 
llegar a contraseñas y otras piezas de información sensible de su empresa fingiendo 
ser otra persona y sólo pedirla. Es natural que se anhela una sensación de 
seguridad absoluta, lo que lleva a muchas personas a resolver por un falso sentido 
de seguridad. Considere la posibilidad de que el propietario responsable y amoroso 
que cuenta con un Médico, una cerradura del vaso que se conoce como pickproof, 
instalado en su puerta de frente para proteger a su esposa, sus hijos y su hogar. 
Ahora está cómodo que ha hecho su familia mucho más segura contra intrusos. 
Pero ¿qué pasa con el intruso que rompe una ventana, o descifra el código de la 
puerta del garaje? ¿Qué tal la instalación de un robusto sistema de seguridad? 
Mejor, pero todavía no hay garantía. Cerraduras caras o no, el dueño de casa sigue 
siendo vulnerable. 
¿Por qué? Debido a que el factor humano es realmente el eslabón más débil de 
seguridad. La seguridad es a menudo más que una ilusión, una ilusión a veces 
incluso peores cuando la credulidad, ingenuidad, ignorancia entran en juego. La 
mayor parte del mundo respetado científico del siglo XX, Albert Einstein, es citado 
diciendo, "Sólo dos cosas son infinitas, el universo y la estupidez humana, y no 
estoy seguro sobre el primero. "Al final, los ataques de ingeniería social puede tener 
éxito cuando la gente son tontos o, más comúnmente, simplemente ignorantes 
acerca de buenas prácticas de seguridad. 
Con la misma actitud que nuestra seguridad consciente de dueño de casa, mucha 
información tecnología (IT) sostienen la idea errónea de que han hecho sus 
empresas en gran medida inmune a los ataques porque se han desplegado de 
seguridad estándar productos - firewalls, sistemas de detección de intrusos, o una 
autenticación más fuerte dispositivos tales como el tiempo basado en tokens 
biométricos o tarjetas inteligentes. Cualquiera que piense que los productos de 
seguridad sólo ofrecen la verdadera seguridad es la solución para. la ilusión de la 
seguridad. Es un caso de vivir en un mundo de fantasía: Inevitablemente, más 
adelante, si no antes, sufrir un incidente de seguridad. 
Como se señaló el consultor de seguridad Bruce Schneier dice, "La seguridad no es 
un producto, es parte de un proceso" Por otra parte, la seguridad no es un problema 
de la tecnología - es un pueblo y gestión de problemas. Como desarrolladores de 
inventar cada vez mejor las tecnologías de seguridad, por lo que es cada vez más 
difícil de explotar las vulnerabilidades técnicas, los atacantes se volverán más y más 
para explotar el elemento humano. Descifrando el firewall humano es a menudo 
fácil, no requiere ninguna inversión más allá del costo de una llamada telefónica, e 
implica un riesgo mínimo.  
  
Un caso clásico de ENGAÑO 
¿Cuál es la mayor amenaza para la seguridad de los activos de su empresa? Eso 
es fácil: la ingeniería social - un mago sin escrúpulos que tiene que ver con la mano 
izquierda mientras con la derecha roba sus secretos. Este personaje es a menudo 
tan amable, locuaz, y obliga a que se siente agradecido por haberlo encontrado. 
Echa un vistazo a un ejemplo de ingeniería social. No mucha gente hoy en día 
todavía recuerdo el joven llamado Marcos Stanley Rifkin y su pequeña aventura con 
el ahora difunto Security Pacific National Bank de Los Ángeles. Las cuentas de su 
escapada variar, y Rifkin (como yo) nunca ha dicho a su propia historia, por lo que él 





LA SEGURIDAD EN LA RED INTERNET 
Fuente 
Ramos, P., Giménez, J. Gost, J. Conde, J. . (2001). La Seguridad en la red Internet. 
En Informes SEIS La seguridad y confidencialidad de la información clínica(137). 
España: ONA Industria Grá 
  
En el diseño de Internet, parte de la seguridad en Internet fue delegada en el mutuo 
respeto y honor de los usuarios, así como el conocimiento de un código de conducta 
considerado “apropiado” en la red. Una mínima seguridad se basa en una 
protección “blanda”, consistente en una identificación del usuario mediante un 
identificador y una clave secreta que sólo éste conoce (login y password). 
La red Internet tiene problemas de autenticidad, integridad, confidencialidad y 
repudio afectando a los requerimientos de las transacciones electrónicas u 
operaciones de banca virtual de la siguiente forma: 
–Robo de información: El robo de información mediante escuchas de red, permite 
obtener información del usuario como números de cuentas o de tarjetas de crédito, 
balances de cuentas o información de facturación. Estos ataques, también permiten 
el robo de servicios normalmente limitados a suscriptores. Por el hecho de conocer 
la realización de una transacción roza la invasión de la privacidad. 
–Suplantación de identidad: La suplantación de identidad permite al atacante 
realizar operaciones en nombre de otro. Una situación de este tipo permitiría a un 
poseedor de miles de números de tarjetas de crédito la realización de numerosas 
pequeñas operaciones que representen en su totalidad una cantidad significativa. 
También puede interesar al atacante la suplantación de identidad del usuario de 
banca virtual. 
  
–“Sniffers”: Los “sniffers” son herramientas informáticas que permiten la 
obtención la lectura de la información que se transmite por la red (claves de paso o 
información de operaciones). Los “sniffers” permitirán la consumación de un ataque 
de suplantación de identidad y/o robo de información. 
–Modificación de información: La modificación de datos permite alterar el contenido 
de ciertas transacciones como el pago, la cantidad o incluso la propia orden de 
compra. 
–Repudio: El rechazo o negación de una operación por una de las partes puede 
causar problemas a los sistemas de pago. Si una parte rechaza un previo acuerdo 
con la respectiva, ésta deberá soportar unos costos adicionales de facturación. 
–Denegación del servicio: Un ataque de denegación de servicio inhabilita al sistema 
para que éste pueda operar en su normalidad, por lo tanto imposibilita a las partes la 
posibilidad de realización de operaciones transaccionales. Éstos son de extrema 
sencillez y la identificación del atacante puede llegar a ser imposible. Las soluciones 
pueden no son únicas y no se tratarán en adelante. 
 







Roa, J.. (2013). Conceptos sobre seguridad informática (Buenas Prácticas). En 
Seguridad informática (21). Madrid: McGraw-Hill. 
 
Es muy dura la tarea del responsable de seguridad informática en una empresa 
grande: Hay mucha información que proteger y múltiples puertas por donde sufrir 
intrusiones.Sus funciones son: 
 
● Localizar los activos que hay que proteger: equipos, aplicaciones, datos y 
comunicaciones. Sobre todo, revisar la política de copias de seguridad: qué 
copiamos, cuándo Copiamos, dónde lo copiamos, dónde guardamos de 
manera segura los dispositivos de copia, cómo verificamos que la copia se ha 
hecho bien, cuándo hacemos una prueba de recuperación de una copia, etc. 
  
● Redactar y revisar regularmente los planes de actuación ante catástrofes, 
contemplando todas las posibilidades: ataque intencionado, desastre natural, 
arranque parcial de servicios (pocos servicios o todos los servicios pero con 
menor capacidad). 
  
● No instalar nada que no sea estrictamente necesario, y revisar la 
configuración de los sistemas y aplicaciones por si estamos otorgando más 
permisos de los imprescindibles. 
  
● Estar al día de todos los informes de seguridad que aparezcan. Para ello hay 
que registrarse en listas de correo sobre seguridad y, además, en las listas 
de nuestros proveedores (tanto de hardware como de software) para recibir 
sus noticias directamente. 
  
● Activar los mecanismos de actualización automática de las aplicaciones que 
tenemos instaladas. Salvo sistemas delicados (tenemos que probar muy bien 
cada actualización antes de aplicarla), en general los fabricantes liberan 





● Dar formación a los usuarios para que utilicen la seguridad y la vean como 
una ayuda, no como un estorbo. 
  
● Revisar los log del sistema (el accounting que hemos visto antes). Algunas 
herramientas nos ayudan porque recogen los ficheros de log y aplican 
fácilmente muchos patrones conocidos (buscar la palabra error o warning, 
etc.). 
  
● Considerar la opción de contratar una auditoría externa, porque si hemos 
cometido un error de concepto, es muy difícil que lo encontremos por 
nosotros mismos. 
 
● Revisar la lista de equipos conectados: pueden haber introducido equipos no 
autorizados. 
  
● Revisar la lista de usuarios activos: puede que algún empleado ya no esté en 
la empresa pero su usuario y todos los privilegios asociados siguen 
disponibles para él o para alguien de su confianza. 
  
● En aquellos sistemas que lo permitan, configurar el aviso por SMS o correo 
electrónico para que nos enteremos los primeros de cualquier problema. Por 
ejemplo, los  sistemas de baterías (SAI [sistema de alimentación 
ininterrumpida]) suelen tener esta funcionalidad. 
  
Formalmente hay una serie de estándares sobre la seguridad informática. La 
normativa ISO/IEC 27002:2009 trata sobre la gestión de la seguridad de la 
información. En ella se propone implantar controles para afrontar los riesgos 
inherentes a los sistemas informáticos. Los controles incluyen políticas de empresa, 
estructura de la organización y procedimientos. Los controles se aplican a todas las 
partes afectadas: gestión de activos, seguridad sobre los recursos humanos (antes, 
durante y después de pertenecer a la empresa), seguridad física y ambiental, 
gestión de comunicaciones y operaciones, control de acceso, etc. 
La segunda referencia mundial son las normas ITIL (Information Technology 
Infrastructure Library), que están orientadas a la gestión de servicios de tecnologías 












Roa, J.. (2013). Conceptos sobre seguridad informática (Antivirus). En 
Seguridad informática(132). Madrid: McGraw-Hill. 
 
Podemos tener el sistema actualizado, pero hay mucho programador malicioso que 
quiere instalar software en nuestro sistema para su provecho (diversión, espionaje 
industrial, etc.). Son los llamados virus informáticos, que son de muchos tipos 
(gusanos, troyanos, etc.), pero, en cualquier caso, estamos hablando de malware 
(software maligno) y hay que evitarlos. 
Los virus pueden instalarse en nuestra máquina sin que lo sepamos, aprovechando 
algún defecto del sistema operativo o las aplicaciones instaladas (defectos que 
todavía no se han resuelto, o se han resuelto y no nos hemos enterado). Pero 
también les podemos «abrir la puerta» porque estamos haciendo la instalación de 
una aplicación que hemos conseguido de algún sitio no oficial. Para combatir ambos 
casos tenemos que instalar un antivirus. 
El antivirus es un programa que está vigilando continuamente lo que ocurre en 
nuestra máquina. Concretamente, cualquier software que se intenta ejecutar 
(ejecutables .exe, librerías .dll) primero pasa por el antivirus. Él lo compara con su 
base de datos de virus y, si lo encuentra, impide que se ejecute y avisa al usuario. 
Aunque el antivirus siempre va por detrás del virus, es importante tenerlo 
actualizado. 
La actualización afecta tanto a la base de datos de virus conocidos como al software 

















Enfoque de Antivirus 
Fuente 
 
Stallings, W.. (2004). Software Dañino. En Fundamentos de seguridad en 
redes. Aplicaciones y Estándares (353). Madrid: Pearson Educación. 
 
La solución ideal para la amenaza de los virus es la prevención, es decir, no permitir 
que un virus entre en el sistema. Este objetivo es, en general, imposible de alcanzar, 
aunque la prevención puede reducir el número de ataques con éxito. El segundo 
mejor enfoque consiste en hacer lo siguiente: 
•Detección: una vez que se ha producido la infección, determinar qué ha ocurrido y 
localizar el virus. 
•Identificación: una vez que la detección se ha realizado, identificar el virus 
específico que ha infectado un programa. 
•Eliminación: una vez que el virus específico ha sido identificado, eliminar cualquier 
rastro del virus del programa infectado y restaurarlo a su estado original. Eliminar el 
virus de todos los sistemas infectados para que no pueda continuar extendiéndose. 
Si se logra la detección, pero no es posible ni la identificación ni la eliminación, 
entonces la alternativa es ignorar el programa infectado y volver a cargar la versión 
limpia de la copia de seguridad. 
Los avances en la tecnología de virus y antivirus van de la mano. Los primeros virus 
eran fragmentos de código relativamente simples y podían ser identificados y 
purgados con paquetes de software antivirus relativamente sencillos. A medida que 
los virus han evolucionado, tanto los virus como, necesariamente, los antivirus se 
han hecho más complejos y sofisticados. 
Se identifica cuatro generaciones de software antivirus: 
• Primera generación: exploradores simples 
• Segunda generación: exploradores heurísticos 
• Tercera generación: detección de actividad 
• Cuarta generación: protección integral 
Un explorador de Primera Generación requiere una firma del virus para poder 
identificarlo. El virus puede contener patrones de búsqueda (wildcards) pero tiene 
básicamente la misma estructura y patrón de bits en todas las copias. Estos 
exploradores de firmas están limitados a la detección de virus conocidos. Otro tipo 
de exploradores de primera generación tiene un registro con la longitud de los 
programas y busca cambios en la extensión. 
Un explorador de Segunda  generación no se basa de una firma concreta. En lugar 
de ello, usa reglas heurísticas para buscar posibles infecciones de virus. Algunos de 
estos exploradores buscan fragmentos de código que, con frecuencia, se asocian 
con los virus. Por ejemplo, un explorador puede buscar el comienzo de un bucle de 
cifrado usado en un virus polimórfico y descubrir la clave de cifrado. Una vez que la 
clave ha sido descubierta, el explorador puede descifrar el virus para identificarlo, 
luego eliminar la infección y volver a poner en servicio el programa. 
Otro enfoque de la segunda generación es la comprobación de la integridad. Se 
puede Añadir una suma de comprobación a cada programa. Si un virus infecta el 
programa sin cambiar la suma de comprobación, entonces una comprobación de la 
integridad detectará el cambio. Para contrarrestar un virus lo suficientemente 
sofisticado como para cambiar la suma de comprobación cuando infecta un 
programa, se puede usar una función hash cifrada. La clave de cifrado se almacena 
separada del programa para que el virus no pueda generar un nuevo código hash y 
cifrar el programa. Usando una función hash en vez de una suma de comprobación 
más sencilla, se evita que el virus ajuste el programa para producir el mismo código 
hash. 
Los programas de tercera generación  son programas residentes en la memoria que 
Identifican un virus por su acción más que por su estructura en un programa 
infectado. Tales programas tienen la ventaja de que no es necesario desarrollar 
firmas ni heurística para una amplia gama de virus. Al contrario, sólo es necesario 
identificar el pequeño grupo de acciones que indican que se está intentando 
producir una infección y, luego, intervenir. 
Los productos de  cuarta generación son paquetes compuestos por una variedad de 
técnicas antivirus usadas conjuntamente. Éstas incluyen componentes de 
exploración y de detección de acciones. Además, este paquete incluye capacidad 
de control de acceso, que limita la habilidad de los virus para penetrar en un sistema 
y luego limita la habilidad de un virus para actualizar archivos con el fin de dejar 
pasar la infección. La carrera armamentística continúa. Con los paquetes de cuarta 
generación, se emplea una estrategia defensiva más exhaustiva, ampliando el 
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Hemos visto que la tarea de los NIPS es dura: revisar todos los paquetes que 
transitan por la red buscando patrones de ataques conocidos. Los consiguientes 
problemas de rendimiento impiden que muchas empresas los utilicen. Pero si 
efectivamente conocemos las características del ataque (puerto donde intenta 
conectar, tipo de dirección IP origen inválida, tamaño del paquete utilizado), otra 
forma de defensa es tomar medidas en las máquinas que tengamos bajo nuestro 
control para que reaccionen adecuadamente ante la presencia de estos paquetes 
sospechosos. Es decir, los paquetes que consigan entrar en nuestra red, engañar al 
NIPS (si lo tenemos) y llegar a nuestros equipos, o que intentan salir procedentes de 
una aplicación no autorizada (por ejemplo, un troyano nos puede convertir en 
generadores de correo spam), todavía tienen que superar un control más en cada 
equipo: el firewall o cortafuegos. 
Por ejemplo, si tenemos un servidor web en nuestra LAN y no queremos que sea 
atacado desde la wifi pública que ofrecemos a los clientes en la sala de espera, 
podemos configurar en el firewall de la máquina del servidor web que no acepte 
conexiones de las máquinas conectadas a esa wifi (generalmente, las identificamos 
porque pertenecen una subred distinta). 
Qué hace 
El firewall es un software especializado que se interpone entre las aplicaciones y el 
software de red para hacer un filtrado de paquetes: 
 
● En el tráfico entrante, la tarjeta de red recibe el paquete y lo identifica, pero 
antes de entregarlo a la aplicación correspondiente, pasa por el firewall para 
que decida si prospera o no. En el ejemplo del servidor web, la máquina 
recibe un paquete destinado al puerto 80, pero antes de entregarlo al proceso 
que tiene abierto ese puerto (un apache.exe), el firewall decide. 
  
● En el tráfico saliente, las aplicaciones elaboran sus paquetes de datos, pero 
antes de entregarlo al software de red para que lo envíe, pasa por el firewall. 
Por ejemplo, si sospechamos que una máquina hace spam, podemos 
bloquear todas las conexiones salientes al puerto 25. 
 En las máquinas servidor, generalmente el firewall actúa sobre tráfico entrante: los 
servicios que ejecutan en esa máquina abren determinados puertos y queremos 
controlar quién se conecta a ellos. En las máquinas cliente es más sencillo: por 
defecto, todas las conexiones entrantes están prohibidas y todas las salientes 
permitidas. Esto no quiere decir que no puedan entrar paquetes, porque no habría 
conversaciones; pero la conversación la tiene que iniciar el equipo cliente. 
La inteligencia del firewall se expresa mediante reglas de configuración. El 
administrador de la máquina puede individualmente activarlas, desactivarlas, 
modificarlas o añadir nuevas. Este proceso puede ser automático: algunos 
programas que instalan un servidor en la máquina son capaces de configurar 
algunos programas de firewall, sin necesitar la intervención del administrador. 
Las reglas del firewall son mucho más sencillas que las reglas de un IPS y 
generalmente se aplican solo a las cabeceras TCP/IP de las capas 3 (red) y 4 
(transporte): el firewall básicamente mira direcciones IP y puertos, aunque también 
puede reconocer conversaciones entre dos equipos y controlarlas. 
No nos podemos permitir aumentar la complejidad de las reglas o mirar el contenido 
de cada paquete (DPI [Deep Packet Inspection]) porque los recursos de los equipos 
son limitados. Pero si nuestras necesidades de seguridad son superiores, existe un 
tipo de firewall más sofisticado, llamado firewall de nivel de aplicación, donde sí se 
entra a mirar en los datos de usuario que hay más allá de las cabeceras. Se utiliza 
sobre todo 
En protocolos web (HTTP). Por tanto, es más potente (y más lento) que el firewall 
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Hemos visto que los firewall normales permiten controlar las conexiones a nivel de 
red (filtrado de paquetes mirando direcciones y puertos). Si necesitamos algo más, 
hay que recurrir a un firewall de aplicación o directamente a un IPS. 
Pero hay otra forma de enfrentarse al problema de controlar qué están hablando dos 
máquinas entre sí. Podemos introducir un nuevo interlocutor en medio de la 
conversación: donde antes A hablaba con B, ahora hay un C, de manera que A 
habla con C y C se lo cuenta a B, y viceversa. Ese nuevo intermediario es un proxy, 
y como tiene acceso a todos los paquetes intercambiados, puede aplicar medidas 
de seguridad. 
Un proxy es un servicio de red que hace de intermediario en un determinado 
protocolo. El proxy más habitual es el proxy HTTP: un navegador en una máquina 
cliente que quiere descargarse una página web de un servidor no lo hace 
directamente, sino que le pide a un proxy que lo haga por él. El servidor no se ve 
afectado porque le da igual quién consulta sus páginas. 
No hay que ver siempre la seguridad como algo negativo porque nos impide 
navegar por algunas webs; también puede impedir que entremos en determinados 
sitios peligrosos donde podemos recibir un ataque. Además, en las empresas hay 
otros motivos para instalar un proxy: 
● Seguridad para el software del cliente. Puede ocurrir que el software del 
ordenador cliente esté hecho para una versión antigua del protocolo o tenga 
vulnerabilidades. Pasando por un proxy actualizado evitamos estos 
problemas. 
  
● Rendimiento. Si en una LAN varios equipos acceden a la misma página, 
haciendo que pasen por el proxy podemos conseguir que la conexión al 
servidor se haga solo la primera vez, y el resto recibe una copia de la página 
que ha sido almacenada por el proxy. 
 
● Anonimato. En determinados países hay censura a las comunicaciones, por 
lo que utilizar un proxy del extranjero les permite navegar con libertad. 
  
● Acceso restringido. Si en nuestra LAN no está activado el routing a Internet, 
sino que solo puede salir un equipo, podemos dar navegación al resto 
instalando un proxy en ese equipo. 
  
3.1. Qué hace 
El proxy recibe de una máquina origen A un mensaje formateado para el servidor B 
según un protocolo determinado (petición 1 de la Figura 7.68). Lo procesa y genera 
un nuevo mensaje para el mismo destino B, pero ahora el origen es P, la máquina 
del proxy (petición 2). Cuando el servidor B genera la respuesta, la envía a P 
(respuesta 3). La máquina P procesa ese mensaje y genera su propio mensaje de 
respuesta con destino A (respuesta 4). 
Los usuarios no aprecian la diferencia porque las páginas (en el caso de un servidor 
web) llegan a su navegador con normalidad; pero realmente el servidor sí puede 
saber que el origen de la petición no es un ordenador interesado en su servicio, sino 
un intermediario del ordenador original. Por ejemplo, numerosos servicios de 
Internet que permiten consultar la IP pública que utiliza nuestro router para conectar 
a Internet también nos informan de si nuestra conexión está pasando por un proxy. 
El procesamiento del proxy puede llevar a decidir no generar ningún mensaje. Es 
decir, cortar la comunicación. Este comportamiento se decide mediante reglas. En 
estas reglas podemos filtrar determinadas direcciones de origen o destino, algunas 
directivas del protocolo (por ejemplo, palabras dentro de la URL de una página 
web), incluso contenidos (por ejemplo, imágenes). Como podemos suponer, cuanto 
más compleja sea la regla, más tardará el proxy en aplicarla a las peticiones que le 
llegan, lo que puede ralentizar en exceso la comunicación. 
Además de controlar las conexiones web, el proxy mejora el rendimiento global de la 
navegación porque guarda en disco las páginas que envía a los clientes. En nuestro 
ejemplo sería la respuesta 4 de la Figura 7.68. Es el llamado proxy caché. De esta 
manera, si esa misma máquina o cualquier otra solicita al proxy la misma página (le 
envía la misma petición 1), no hace falta generar la petición 2 ni esperar la 
respuesta 3: directamente, el proxy le devuelve la respuesta 4. Hemos ahorrado los 
dos mensajes que van sobre la red más lenta.  
  
3.2. Dónde situarlo 
Si el volumen de tráfico que pasará por el proxy es reducido y las reglas definidas 
son sencillas, el servidor proxy necesitará pocos recursos (CPU, RAM, disco para la 
caché), por lo cual puede estar incluido en una máquina que ya ofrezca otros 
servicios (DHCP, DNS, disco en red, correo). Si el volumen es elevado o las reglas 
que hemos definido son complejas, no podemos permitirnos afectar a otros 
servicios: necesitaremos una máquina en exclusividad (incluso más de una, 
formando un clúster). Aunque habrá que  dimensionar adecuadamente el ancho de 
banda en esas máquinas dedicadas, porque van a recibir mucho tráfico. 
En cualquier caso, el servidor proxy debe tener la mejor conectividad posible con los 
servidores para los que hace de intermediario (generalmente, servidores web en 
internet). 
 
3.3. Tipos de proxy 
Si instalamos un proxy para un determinado protocolo (por ejemplo, HTTP), el 
siguiente paso es conseguir que el tráfico de nuestros usuarios pase por ese proxy. 
Tenemos dos opciones: 
 
● Proxy explícito. Configuramos los navegadores de los usuarios para que 
utilicen el proxy de la empresa. 
● Proxy transparente. En algún punto de la red un router filtrará ese tipo de 
tráfico (por ejemplo, comprobando que el destino es el puerto 80 de TCP) y lo 
enviará al proxy, sin que el usuario tenga que hacer nada. Si estamos 
utilizando un router Linux, la solución óptima es instalarlo ahí, porque 
ahorramos sacar el tráfico hasta otra máquina. 
 
Una tercera opción de navegación proxy al alcance de los usuarios es utilizar un 
proxy web. Esto es, una página web donde entramos para introducir la URL de la 
página web que realmente queremos visitar. El servidor del proxy web conecta con 
esa página y nos muestra el resultado. Este mecanismo es el más utilizado para 
evitar la censura en algunos países. En una empresa no es aceptable porque el 
tráfico de nuestros empleados está pasando por la máquina de una empresa 
desconocida y no sabemos qué puede hacer con esos datos. 
En el caso del proxy explícito podemos incluir un mecanismo de autenticación, de 
manera que solo algunos usuarios puedan acceder a Internet y solo a algunas web. 
En un proxy transparente no tiene sentido porque el usuario no tiene ninguna opción 
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En las empresas, el correo electrónico es tan importante o más que el teléfono. Los 
empleados necesitan estar en contacto con otros empleados de la misma empresa, 
con los proveedores y con los clientes. Como responsables de la infraestructura 
informática, debemos garantizar que los mensajes se envían y reciben con 
normalidad, pero también que no hacemos perder el tiempo a nuestros usuarios 
entregando correos no deseados (spam). Estos correos, como mínimo, llevan 
publicidad, pero también son una fuente de infección de virus y troyanos que 
pueden venir en un fichero adjunto o que aprovechan una vulnerabilidad del 
programa de correo. 
4.1. Qué hace 
El software antispam colabora con el servidor de correo para detectar mensajes 
indeseables. Para determinar si un mensaje entra en esa categoría, el antispam 
utiliza: 
● La cabecera del mensaje, buscando si el servidor de correo origen está en 
alguna lista negra de spammers reconocidos, si la fecha de envío utiliza un 
formato incorrecto (sugiere que el correo ha sido generado por un software 
de spam, no por un cliente de correo normal), etc. 
 
● El contenido del mensaje, buscando palabras poco relacionadas con la 
actividad de la empresa (medicinas, etc.), mensajes cuya versión de texto 
plano es muy diferente de la versión HTML (sugiere de nuevo que ha sido 
generado con un programa de spam), etc. 
 
● La propia experiencia del programa (autoaprendizaje), según el tipo de 
mensajes que maneja el servidor de correo de nuestra empresa en concreto. 
Cuando se detecta un correo spam, tenemos varias opciones: 
 
● Bloquearlo aquí e impedir que llegue hasta el usuario; así le ahorramos 
molestias (leerlo, borrarlo) y evitamos potenciales infecciones. No se suele 
usar porque nunca tendremos la certeza de que no hemos eliminado algún 
correo importante. 
● Dejarlo pasar, pero avisando al usuario de que es un correo sospechoso. Es 
la opción por defecto. El aviso al usuario consiste en añadir texto en el título 
del correo (por ejemplo, *** SPAM ***); esto le servirá al usuario para crear 
sus propios filtros en su programa de correo. 
 
● Dejarlo pasar, pero convirtiendo el texto del correo en un fichero adjunto, para 
que sea más difícil engañar al usuario y solo lo abra si está seguro de que el 




Estrategia de selección de contraseñas 
Fuente 
Stallings, W.. (2004). Software Dañino. En Estrategias de selección de 
contraseñas (342). Madrid: Pearson Educación. 
Muchos usuarios eligen contraseñas demasiado cortas o demasiado fáciles de 
averiguar. En el otro extremo, si a los usuarios se les asignan contraseñas de ocho 
caracteres imprimibles aleatorios, el descubrimiento de las contraseñas es 
efectivamente imposible. Pero sería casi igual de imposible que la mayoría de los 
usuarios recordarán sus contraseñas. Afortunadamente, incluso si limitamos el 
universo de las contraseñas a ristras de caracteres más o menos fáciles de 
memorizar, el tamaño del universo es aún demasiado extenso para permitir una 
violación práctica. Nuestro objetivo, pues, es eliminar las contraseñas adivinables al 
tiempo que se permite al usuario seleccionar una contraseña fácil de memorizar. 
Hay cuatro técnicas básicas: 
 
● Educación del usuario 
● Contraseñas generadas por computador 
● Comprobación reactiva de contraseñas 
● Comprobación proactiva de contraseñas 
 
A los usuarios se les puede explicar la importancia de usar contraseñas difíciles de 
adivinar y se les puede proporcionar recomendaciones para la selección de 
contraseñas fuertes. Es poco probable que prospere la estrategia de la educación 
del usuario en la mayoría de las instalaciones, sobre todo donde haya una gran 
población de usuarios o mucha rotación de empleados. Muchos usuarios 
simplemente ignorarán las recomendaciones. Otros puede que no sean buenos 
jueces de lo que es una contraseña fuerte. Por ejemplo, muchos usuarios 
(erróneamente) creen que dar la vuelta a una palabra o poner la última letra en 
mayúscula hace que una contraseña sea difícil de adivinar. 
Las contraseñas generadas por computador también plantean problemas. Si las 
contraseñas son bastante aleatorias, los usuarios no podrán recordarlas. Incluso si 
la contraseña es pronunciable, el usuario puede tener dificultad en recordarla y así 
estar tentado a escribirla en papel. En general, los esquemas de contraseñas 
generadas por computador han tenido poca aceptación por parte de los usuarios. 
FIPS PUB 181 define uno de los generadores de contraseñas automatizados mejor 
diseñados. El estándar incluye no sólo una descripción del enfoque sino también un 
listado completo del código C fuente del algoritmo. Éste genera palabras formando 
sílabas pronunciables y las encadena para formar una palabra. Un generador de 
números aleatorios produce un flujo aleatorio de caracteres que se usa para 
construir las sílabas y las palabras.  
  
Una estrategia de comprobación de contraseña reactiva es aquella en la que el 
sistema ejecuta periódicamente su propio pirata de contraseñas para encontrar 
contraseñas adivinables. El sistema cancela cualquier contraseña averiguada y lo 
notifica al usuario. Esta táctica tiene una serie de inconvenientes. Primero, es un 
recurso intensivo sí el trabajo se hace bien. Puesto que un determinado oponente 
que robe un archivo de contraseñas puede dedicar todo el tiempo de la CPU a la 
tarea durante horas o incluso días, un comprobador de contraseñas reactivo efectivo 
está en clara desventaja. Además, cualquier contraseña existente permanece 
vulnerable hasta que el comprobador de contraseñas reactivó la encuentra. 
El avance más prometedor para la mejora de la seguridad de las contraseñas es el 
comprobador de contraseñas proactivo. En este esquema, a un usuario se le 
permite seleccionar su propia contraseña. Sin embargo, en el momento de la 
selección, el sistema comprueba si la contraseña está permitida y, si no, la rechaza. 
Tales comprobadores están basados en la filosofía de que, con suficiente guía 
desde el sistema, los usuarios pueden seleccionar contraseñas fáciles de 
memorizar, a partir de una gama de contraseñas bastante grande, y que son 
difíciles de adivinar en un ataque de diccionario. 
La clave con un comprobador de contraseñas proactivo está en mantener un 
balance entre la aceptabilidad del usuario y la robustez. Si el sistema rechaza 
demasiadas contraseñas, los usuarios se quejarán de que es demasiado 
complicado seleccionar una contraseña. Si el sistema usa algún algoritmo sencillo 
para definir lo que es aceptable, se ofrece una guía a los piratas de contraseñas 
para perfeccionar sus técnicas de ataque. En el resto de este sub apartado, se 
observarán posibles enfoques para la comprobación de contraseñas proactiva. 
El primer enfoque consiste en un sistema sencillo para el endurecimiento de las 
reglas. Por ejemplo, se podrían reforzar las siguientes reglas: 
 
● Todas las contraseñas deben tener al menos ocho caracteres. 
● En los primeros ocho caracteres, las contraseñas deben incluir al menos una 
mayúscula, Una minúscula, un dígito numérico y un signo de puntuación. 
 
Estas reglas podrían combinarse con recomendaciones al usuario. Aunque este 
enfoque es superior al simple hecho de educar a los usuarios, puede no ser 
suficiente para evitar a los piratas de contraseñas. Este esquema alerta a los piratas 
sobre qué contraseñas no intentar, pero aún puede hacer posible la violación de 
contraseñas. 
Otro posible procedimiento es simplemente compilar un gran diccionario de 
probables «malas» contraseñas. Cuando un usuario selecciona una contraseña, el 
sistema se asegura de que no está en la lista desaprobada. Sin embargo, con esta 
opción surgen dos problemas: 
 
● Espacio del diccionario debe ser muy amplio para ser efectivo. Por ejemplo, 
el diccionario usado en el estudio de Puede ocupar más de 30 megabytes de 
capacidad. 
 
● Tiempo: realizar búsquedas en un diccionario muy extenso puede requerir 
mucho tiempo. Además, para buscar posibles permutaciones de las palabras 
de los diccionarios, o bien esas palabras deben incluirse en el diccionario, 
haciéndolo verdaderamente extenso, o bien cada búsqueda debe también 
























Luz Lorena Zapata Castillo compro una computadora para su uso personal. 
Día a tras día utiliza su nueva computadora para: 
● Escribir documentos 
● Realizar transacciones bancarias 
● Publicar sus fotos en la redes sociales 
● Revisar el correo electrónico 
● Escuchar música 
● Ver videos.   
Por comodidad  y velocidad de acceso Luz decidió no asignar una contraseña de 
inicio e habilitar en su navegador WEB el autoguardado de usuarios y contraseña. 
  
1.    Teniendo en cuenta la situación antes expuesta, ¿Cuáles son los riesgos a 
los que se encuentran expuestos la señora Luz Lorena? 
2.    ¿Cuáles son las medidas básicas que debe considerar la Señora Luz Lorena 






Investigar en fuentes bibliográficas los tipos de malware diferentes a los que se han 
propuesto en la documentación de la unidad 2. 
Publicar en foro los siguientes datos: 
●  Tipo de malware. 
●  Características del malware. 
●  Comportamiento  del  malware. 














La siguiente lectura extraída de: 
Kevin, D. & Mitnick., L.. (2007). Ingenieros Sociales: Cómo Trabajan Y Cómo 
Detenerlos. En El arte de la Intrusión (299). México: Alfaomega Grupo Editor. 
 
Muestra como una persona con conocimiento de ingeniería social puede acceder a 
sitios restringidos sin necesidad de romper complejos sistemas de seguridad. 
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En el verano de 2002, un consultor de seguridad que utiliza el sobrenombre 
"Whurley" fue contratado por un grupo de centros turísticos de Las Vegas para 
realizar diferentes auditorías de seguridad. Estaban rediseñando su sistema de 
seguridad y lo contrataron para "intentar burlar todas y cada una de las medidas" 
para ayudarles a construir una mejor infraestructura de seguridad. Whurley tenía 
una vasta experiencia técnica, pero poca experiencia en casinos. 
Después de una semana de inmersión e investigación en la cultura de Strip, el 
boulevard en el que se suceden hoteles y casinos, llegó la hora de conocer Las 
Vegas en persona. Había tomado la costumbre de comenzar un trabajo con 
anticipación y terminar antes de la fecha oficial de comienzo. A lo largo de los años 
había observado que los directores No informan a los empleados de las auditorías 
hasta la semana en que creen que realmente va a tener lugar ("A pesar de que no 
deberían lanzar ninguna advertencia a nadie, lo hacen") y para sortear con facilidad 
este inconveniente, lo que hacía era realizar la auditoría en las dos semanas previas 
a la fecha prevista. 
Aunque eran las nueve de la noche cuando llegó y se ubicó en su habitación del 
hotel, Whurley se fue directamente al primer casino de su lista para comenzar su 
investigación sobre el terreno. Como no había pasado demasiado tiempo en 
casinos, esta experiencia fue bastante reveladora para él. 
Lo primero que observó era contrario a lo que había visto en el canal de viajes de la 
televisión, donde todos los empleados de casinos aparentaban o los mostraban 
como especialistas de élite en seguridad. La mayoría de los empleados que vio 
parecía "o que se hubieran quedado dormidos de pie o absolutamente displicentes 
en su trabajo". Ambas actitudes los convertían en blancos fáciles hasta para el timo 
más simple, que ni siquiera se aproximaba a lo que él había planeado. 
Se acercó a un empleado que parecía muy relajado y bastó animarlo un poco para 
que se mostrara voluntarioso a comentar los detalles de su trabajo. Curiosamente, 
había trabajado anteriormente para el casino que había contratado a Whurley. 
"Apuesto que el otro era mucho mejor, ¿a que sí?", preguntó Whurley. 
El empleado respondió: "La verdad es que no. Aquí tenemos auditorías en la sala 
todo el tiempo. En el otro sitio, apenas se enteraban si llegabas un poco tarde y así 
en todo... relojes, tarjetas de identificación, cuadrantes, etc. La mano derecha no 
sabía lo que hacía la izquierda". Aquel hombre explicó también que perdía con 
frecuencia su placa de empleado y que a veces un compañero se la prestaba para 
que entrara por la comida gratis que daban a los empleados en las cafeterías de 
personal que había en los sótanos del casino. 
A la mañana siguiente, Whurley definió su objetivo, muy sencillo: entrar en todas las 
zonas protegidas del casino que pudiera, dejar constancia de su presencia e intentar 
penetrar en tantos sistemas de seguridad como pudiera. Además, quería averiguar 
si podría acceder a cualquiera de los sistemas dedicados a la contabilidad o 
capturar información confidencial, como los datos de los visitantes. 
  
Aquella noche, de camino al hotel, después de haber visitado el casino, oyó un 
anuncio publicitario en la radio de un gimnasio que hacía una oferta especial a los 
trabajadores del sector de servicios. Durmió un poco y por la mañana emprendió 
camino hacia el gimnasio. 
Al llegar, eligió como blanco a una chica que se llamaba Lenore. "En 15 minutos 
establecimos una 'conexión espiritual'". Algo que resultó genial porque Lenore era 
auditora financiera y él quería saber todo lo que tuviera que ver con las palabras 
"finanzas" y "auditoría" en el casino que debía examinar. Si pudiera penetrar en los 
sistemas financieros durante su auditoría, lograría con toda certeza que el cliente 
considerara enormes las deficiencias. 
Uno de los trucos preferidos de Whurley cuando aplica la ingeniería social es el arte 
de la lectura en frío. Mientras hablaban, él observaba las señales no verbales que 
ella lanzaba y, entonces, soltó algo que le hiciera a ella pensar "vaya, yo también". 
Congeniaron bien y él la invitó a cenar. 
Durante la cena, Whurley le dijo que era nuevo en Las Vegas y que estaba 
buscando un trabajo, que había ido a una universidad importante y que se había 
licenciado en economía, pero que se había mudado a Las Vegas después de 
romper con su novia. El cambio de vida le ayudaría a superar la ruptura. Entonces, 
él confesó que le intimidaba intentar conseguir un trabajo de auditoría en Las Vegas 
porque no quería acabar "nadando con los tiburones". Ella pasó las dos horas 
siguientes insuflándole confianza y asegurándole que no debería resultarle difícil 
conseguir un trabajo de economista. Con la intención de ayudarle, Lenore le facilitó 
más detalles sobre su trabajo y su empresa de los que él necesitaba. "Ella fue lo 
mejor que me ha pasado hasta ahora en toda esta experiencia y le pagué la cena 
con mucho gusto, que de todos modos iba a pagar". 
Cuando piensa sobre ello ahora, dice, se da cuenta de que estaba excesivamente 
seguro de su capacidad y "eso me costó caro después". Era hora de empezar. Llenó 
una bolsa con "unas cuantas cosas imprescindibles, como mi portátil, una pasarela 
inalámbrica de banda ancha Orinoco, una antena y algunos accesorios más". El 
objetivo era sencillo: intentar entrar en la zona de oficinas del casino, tomar algunas 
fotos digitales (con la marca de hora y día) de sí mismo en sitios en los que no 
debería estar y, a continuación, instalar un punto de acceso inalámbrico en la red 
para intentar penetrar remotamente en sus sistemas para recabar información 
confidencial. Para concluir su trabajo, tendría que volver a entrar para recuperar el 
punto de acceso inalámbrico. 
"Me sentía como James Bond". Whurley llegó al casino, justo a la puerta de entrada 
de los empleados a la hora exacta del cambio de turno y se colocó en un lugar en el 
que podía observar la entrada. Pensó que tendría tiempo para observar la situación 
durante unos minutos, pero parecía que la mayoría había llegado ya y allí estaba 
plantando queriendo entrar por sus propios medios. 
Unos minutos de espera y la entrada se quedó sola... lo que no era lo que él 
buscaba. Pero Whurley se fijó en un guardia que parecía que se iba cuando otro 
guardia lo paró y se quedaron un rato hablando y fumando justo en la puerta del 
edificio. Cuando acabaron los cigarrillos, se separaron y cada uno tomó una 
dirección. Crucé la calle hacia el guardia que salía del edificio y me preparé para 
utilizar mi pregunta favorita para dejar desarmado al otro. Como él se acercaba 
hacia mí cruzando la calle, lo dejé que me pasara. 
Entonces le dijo: "Perdone, perdone, ¿tiene hora?" Ése era el plan. "Algo que he 
notado es que cuando te diriges a las personas de frente, casi siempre están más a 
la defensiva que si las dejas pasar a tu lado antes de dirigirte a ellas". Mientras el 
guardia le decía la hora a Whurley, éste lo examinaba en detalle. En la tarjeta de 
identificación ponía Charlie. "Estando allí, tuve un golpe de suerte. Otro empleado 
salía y llamó a Charlie por su apodo, Cheesy. Entonces le pregunté a Charlie si 
tenía que aguantar muchas cosas como ésa {cheesy significa "de mala calidad") y él 
me explicó por qué le habían puesto ese mote". 
Entonces Whurley se dirigió hacia la puerta de empleados a paso rápido. Se dice 
con frecuencia que la mejor defensa es una buena ofensiva y ése era su plan. 
Cuando llegó a la entrada, donde había visto antes que los empleados mostraban 
sus placas, se fue directo al guardia del mostrador y le dijo: "¡Eh! ¿Has visto a 
Cheesy? Me debe 20 dólares del juego y necesito el dinero para comer algo en el 
descanso". 
  
Recordando aquél momento, exclama: "¡Uff! Ahí es donde me llevé el primer 
chasco". Había olvidado que los empleados tienen la comida gratis. Pero no se 
desalentó por eso; aunque otros que sufran el trastorno de déficit de 
atención/hiperactividad puedan verlo como un problema, él define su trastorno como 
"muy pronunciado" y añade que, en consecuencia, "puedo pensar mucho más 
rápido que el 90 por ciento de la gente que me cruzo". Esa habilidad le resultó muy 
útil. 
El guardia dijo: ¿Y para qué quieres comprar comida?" y soltó una risita entre 
dientes pero miró con sospecha. Rápidamente dejé escapar: "He quedado con un 
bomboncito para comer, tío. Está muy buena ". (Este tipo de comentario siempre 
distrae a los viejos, a los que no guardan la línea y a los que viven con mamá) 
"¿Qué voy hacer? ". Entonces el guardia contestó: "Lo tienes claro porque Cheesy 
se ha ido para el resto de la semana", "¡Será...!", exclamé. 
El guardia le hizo un gesto a Whurley (gesto que no se atrevió a mostrar) para 
preguntarle repentinamente si estaba enamorado. 
Empecé a enrollarme. Entonces me llevé la sorpresa de mi vida. Nunca me ha 
pasado nada parecido en lo más mínimo. Se podría atribuir a la habilidad, pero yo 
creo que fue la pura suerte: el tipo me dio 40 dólares. Me dijo que con 20 no se 
compra nada decente y que, obviamente, tenía que ser yo el que pagara. Después 
de cinco minutos de consejos "paternales " y la perorata de cómo le gustaría haber 
sabido cuando tenía mi edad lo que sabe ahora. 
Whurley se sintió abrumado porque el guardia se había tragado el cuento y le había 
pagado una cita imaginaria. 
Pero las cosas no estaban saliendo tan bien como Whurley pensaba, porque 
cuando se alejaba, el guardia se dio cuenta de que no le había enseñado la placa 
de identidad y le dio el alto. "Le dije: 'Está en mi bolsa, perdona'. Y empecé a 
escarbar entre mis cosas mientras me alejaba de él. Había sido un toque de 
atención, porque si hubiera insistido en ver la identificación, habría estado en un 
aprieto". 
Whurley había cruzado entonces la entrada de empleados, pero no tenía ni idea de 
hacia donde ir. No había demasiada gente a la que seguir, entonces se limitó a 
caminar con seguridad y a tomar notas mentales de las zonas por las que pasaba. 
No le preocupaba demasiado que lo pararan en ese momento. "Curioso, cómo la 
psicología del color puede servir de tanta ayuda. Iba de azul, el color de la verdad, e 
iba vestido como un joven ejecutivo. La mayoría de la gente que se movía por allí 
llevaba la ropa de trabajo, así que era muy improbable que me preguntaran", 
explica. 
Cuando caminaba por el vestíbulo, se fijó en que una de las salas de monitores era 
igual que las que había visto en el canal de viajes, una de ésas que hay sobre las 
salas de juego, sólo que ésta no estaba en las alturas. La sala exterior tenía "el 
mayor número de videocámaras que jamás había visto en un mismo sitio". Entró a la 
sala interior e hizo algo especialmente atrevido. "Entré, me aclaré la voz y antes de 
que alguien me preguntara nada, dije: "Fijaos en la chica de la 23"'. 
Todas las pantallas estaban numeradas y, evidentemente, había chicas en casi 
todas. Los hombres se arremolinaron en torno a la pantalla 23 y empezaron a 
discutir sobre qué estaría tramando la chica, lo que Whurley pensó que generaba 
bastante paranoia. La situación se prolongó unos 15 minutos y, mientras tanto, 
Whurley pensaba que ese trabajo sería perfecto para cualquiera que tuviera 
tendencia al voyeurismo. 
Cuando se preparaba para salir, anunció: "¡Ah! Me he metido tanto en la situación 
que casi se me olvida presentarme. Soy Walter, estoy con Auditoría Interna. Me 
acaban de contratar para el departamento de Dan Moore", dijo utilizando el nombre 
del director de Auditoría Interna que había obtenido en una de sus conversaciones. 
"Nunca he estado en este centro y estoy un poco perdido. ¿Podrían decirme cómo 
llegar a las oficinas de administración?" 
Aquella gente estaba más que dispuesta a librarse de un ejecutivo entrometido y 
deseosos de ayudar a "Walter" a encontrar las oficinas que buscaba. 
Whurley salió en la dirección que le indicaban. Al ver que no había nadie a la vista, 
decidió husmear un poco y encontró una pequeña sala para los descansos donde 
había una mujer leyendo una revista. "Era Megan, una chica encantadora. 
Hablamos unos minutos. Entonces dice ella: "¡Ah! Si estás en Auditoría Interna, yo 
tengo que llevar allí algunas cosas'". Resultó que Megan tenía dos tarjetas de 
identificación, algunos informes internos y una caja de papeles que pertenecían a la 
oficina de Auditoría Interna del edificio central. Whurley se alegró de saber que ya 
tenía tarjeta. 
No es que la gente mire las fotos de las tarjetas de identificación con mucho 
detenimiento, pero tuvo la precaución de darle la vuelta para que se viera el reverso. 
Cuando me iba, vi una oficina abierta y vacía. Tenía dos puertos de red, pero no sé 
si están o no activos a simple vista. Así que volví donde estaba Megan sentada y le 
dije que había olvidado decirle que yo tenía que echar un vistazo a su sistema y al 
de la oficina del jefe. Ella, muy amablemente, accedió y me dejó sentarme en su 
escritorio. Me dio su contraseña cuando se la pedí y después se fue al baño. 
  
Le dije que iba a añadir un "monitor de seguridad de la red" y le mostré el punto de 
acceso inalámbrico. Ella contestó: "Como tú veas. La verdad es que yo no sé mucho 
de eso ".Mientras ella estaba fuera, él instaló el punto de acceso inalámbrico y 
reinició el ordenador. Entonces se dio cuenta que él tenía una unidad flash USB 
(bus serie universal) de 256 MB en el llavero y acceso total al ordenador de Megan. 
"Empecé a navegar por su disco duro y encontré un montón de material 
interesante". Resultó que Megan era la secretaria de dirección de todos los 
directivos y que tenía organizados sus archivos por nombre, "todo bien bonito y 
ordenado". Tomó una foto de él mismo sentado en la oficina principal de 







Entregar en la actividad tarea de la unidad 3, documento escrito 
Respondiendo las siguientes preguntas. 
1. Mencionar las diferentes técnicas de manipulación utilizadas por el señor Whurley 
para lograr acceder a zonas restringidas del casino y visualizar información 
confidencial. 
  
2. Enumere las medidas de seguridad que deben implementar la organización para 
evitar futuros ingresos de  personas no autorizadas  a espacios físicos, activos, 




Teniendo en cuenta la siguiente lectura: 
 
Confidencialidad, disponibilidad, integridad y no repudio 
Fuente 
 
Roa, J. (2013). Conceptos sobre seguridad informática (Confidencialidad, 
disponibilidad, integridad y no repudio). En Seguridad informática (15). 
Madrid: McGraw-Hill. 
 
La confidencialidad intenta que la información solo sea utilizada por las personas o 
máquinas debidamente autorizadas. Para garantizar la confidencialidad 
necesitamos Disponer de tres tipos de mecanismos: 
  
●  Autenticación. La autenticación intenta confirmar que una persona o máquina 
es quien dice ser, que no estamos hablando con un impostor. 
● Autorización. Una vez autenticado, los distintos usuarios de la información 
tendrán distintos privilegios sobre ella. Básicamente dos: solo lectura, o 
lectura y modificación. 
● Cifrado. La información estará cifrada para que sea inútil para cualquiera que 
no supere la autenticación.      
  
Veamos algunos ejemplos del mundo real: 
  
● Para entrar a un estadio de fútbol se necesita una entrada (autenticación); 
pero unos irán a tribuna y otros a un palco VIP (autorización). 
● Para sacar dinero de un cajero necesitas una tarjeta y el PIN de esa tarjeta 
(autenticación). 
● Al recoger un envío certificado necesitas llevar el DNI, para que comprueben 
que eres tú (autenticación). 
● En los parques temáticos hay que llevar una entrada (autenticación) y, si 
pagas un poco más, tienes un fast-pass para no hacer cola en las atracciones 
(autorización). 
  
El objetivo de la integridad es que los datos queden almacenados tal y como espera 
el usuario: que no sean alterados sin su consentimiento. Un ejemplo sería el 
identificador de la cuenta bancaria, que tiene cuatro grupos de números: 
 
o   Cuatro dígitos del código del banco. 
o   Cuatro dígitos del código de la sucursal del banco donde hemos abierto la cuenta. 
o   Dos dígitos de control. 
o  Diez dígitos para el código de la cuenta, dentro de todas las abiertas en esa 
sucursal. 
 
Los dígitos de control se obtienen por combinación numérica de los otros 18 
números. Esa combinación es una operación matemática que nos asegura que 
cualquier pequeño cambio en alguno de los 18 números generaría unos dígitos de 
control distintos. Es decir, si queremos hacer una transferencia bancaria por teléfono 
y, al dictar el número de cuenta, cambiamos sin querer alguno de los dígitos (da 
igual cualquiera de los 20), quien apunta ese número de cuenta no podrá operar con 
ella porque es un número inválido, ya que los dígitos de control no corresponden a 
los otros 18. 
  
La disponibilidad intenta que los usuarios puedan acceder a los servicios con 
normalidad en el horario establecido. Para ello se invierte en sobredimensionar los 
recursos: 
● Una tienda tiene dos datáfonos con dos bancos distintos. Así siempre puede 
ofrecer el cobro por tarjeta. 
● Un equipo de fútbol tiene varios suplentes en el banquillo. Así siempre puede 
intentar mantener once jugadores cuando alguno se lesiona. 
●  Los aviones llevan piloto y copiloto. 
● Cuando se hacen obras entre dos estaciones de metro, hay una línea de 
autobuses que lleva de una a otra por superficie, y el ticket es el mismo. 
  
El no repudio se refiere a que, ante una relación entre dos partes, intentaremos 
evitar que Cualquiera de ellas pueda negar que participara en esa relación. Hay 
muchos ejemplos 
De la vida real: 
● Los contratos se firman por las dos partes. Por ejemplo, la hipoteca de una 
casa. 
● Firmamos el impreso de matriculación en un ciclo formativo. 
● En algunas tarjetas de crédito hay que firmar un papel con los datos de la 
compra, y la tienda se queda una copia. 
 
La cual tiene como objetivo enseñar  los principios básicos sobre 




   
 
 
 
 
 
 
 
  
 
 
 
  
